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In Kapitel 1, »Uberblick iiber Microsoft Exchange Server 2007«, haben Sie etwas iiber die grund-
legenden Komponenten einer Exchange-Organisation erfahren. Dieses Kapitel baut auf diesem Wis-
sen auf und beschreibt, wie sich Exchange Server 2007 in Microsoft Windows Server 2003 einbindet
und dessen Dienste zu seinem Vorteil nutzt. Wir beginnen mit einem kurzen Uberblick iiber den Ver-
zeichnisdienst Active Directory in Windows Server 2003 und beschreiben dann, wie er in Exchange
Server 2007 verwendet wird. Schliefdlich behandeln wir noch einige der bedeutenderen Internetinfor-
mationsprotokolle.

Ein kurzer Uberblick iiber Active Directory

Eine vollstindige Beschreibung von Active Directory iibersteigt zwar den Rahmen dieses Buches, aber
ein kurzer Uberblick ist an dieser Stelle sinnvoll. Da Exchange Server 2007 sehr stark von dem
zugrunde liegenden Netzwerkbetriebssystem abhingt, miissen Sie die Grundlagen von Windows Ser-
ver 2003-Active Directory kennen.

Weitere Informationen

Eine ausfiihrliche Beschreibung von Active Directory und der iibrigen Begriffe, die in diesem Kapitel
behandelt werden, finden Sie in dem Handbuch Microsoft Windows Server 2003 Administrator’s
Companion von Charlie Russel, Sharon Crawford und Jason Gerend (Microsoft Press, 2006).

Die Verzeichnisstruktur in Active Directory

Bevor wir darauf eingehen, was Active Directory ist, sollten Sie zunichst wissen, was ein Verzeichnis
ist. Stellen Sie sich dazu ein allgemeines Dateisystem vor. Darin haben Sie ein Laufwerk C: und auf
diesem Laufwerk einen Stammordner namens Memos. In C:\Memos gibt es fiir jeden der 12 Monate
eines Jahres jeweils einen Ordner, also auch einen mit dem Namen Juli. In C:\Memos\Juli befindet
sich ein Ordner namens Abteilungen. Der vollstindige Pfad zum Ordner Abteilungen lautet daher
C:\Memos\Juli\Abteilungen. Dies ist eine Ordnerhierarchie in einem Dateisystem.

Ein Verzeichnis unterscheidet sich davon nur darin, dass die Hierarchie nicht aus Ordnern, sondern
aus Objekten besteht. Ein Objekt ist eine Einheit, die durch einen eindeutigen benannten Satz von
Attributen beschrieben wird. Auflerdem verwenden wir nicht den Windows-Explorer, um diese
Objekthierarchie zu durchsuchen, sondern ein Protokoll, das fiir diesen Zweck entwickelt wurde,
niamlich das so genannte Lightweight Directory Access Protocol (LDAP).

m Das urspriingliche Zugriffsprotokoll fir Verzeichnisse wurde Directory Access Proto-
col (DAP) genannt, wies aber einen groBen Overhead auf und war sehr langsam. LDAP ist eine ver-
besserte Version dieses Protokolls, die wesentlich schneller ist und weniger Overhead hervorruft.

Microsoft hat sich das Konzept des Verzeichnisses mit Active Directory zu Eigen gemacht und es
gleichzeitig betrichtlich verbessert, beispielsweise durch die Einftihrung des dynamischen DNS. Das
Wort »Active« in Active Directory steht fiir die Flexibilitit und die Erweiterbarkeit, die dieser Ver-
zeichnisdienst von Microsoft aufweist.
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Die logische Struktur von Active Directory

Die logische Struktur von Active Directory bilden Doméanen, Organisationseinheiten, Ordnerstruk-
turen und Gesamtstrukturen.

Domanen

Dominen sind die Kerneinheiten von Active Directory und bestehen jeweils aus einer Sammlung von
Computern mit einer gemeinsamen Verzeichnisdatenbank. Die Computer, die diese gemeinsame Ver-
zeichnisdatenbank nutzen, werden als Doménencontroller bezeichnet. Ein Doménencontroller ist ein
Windows Server 2003-Computer, auf dem Active Directory installiert ist. Er kann Benutzer fiir seine
eigene Domine authentifizieren. Auf jedem Dominencontroller ist ein vollstindiges Replikat der
Dominennamenspartition der Doméne gespeichert, zu der er gehort, sowie vollstindige Replikate der
Konfigurations- und der Schemanamenspartition der Gesamtstruktur. Mit dem Dienstprogramm
Dcpromo.exe kénnen Sie einen Windows Server 2003-Computer zu einem Doménencontroller her-
aufstufen. Weitere Informationen tiber Partitionen finden Sie weiter hinten in diesem Kapitel.

Alle Active Directory-Domidnennamen werden durch einen DNS-Namen und durch einen NetBIOS-
Namen bezeichnet. Im Folgenden sehen Sie ein Beispiel fiir diese beiden Arten von Namen:

m  DNS-Dominenname: contoso.com
m  NetBIOS-Name: CONTOSO

Im Allgemeinen ist der NetBIOS-Name mit der ersten Komponente des DNS-Namens identisch. Er
kann allerdings maximal 15 Zeichen lang sein, wihrend jeder Name in der DNS-Namenskonvention
bis zu 64 Zeichen umfassen darf. Sie konnen beide Namen wihrend der Installation Threm Bedarf
entsprechend einrichten. In der ersten Ausgabe von Windows Server 2003 konnten Active Directory-
Namen verindert werden. Obwohl es Werkzeuge zum Andern eines Dominennamens gibt, ist dies
doch ein umfangreiches Unterfangen. Es ist besser, bei der urspriinglichen Erstellung Thres Namens-
schemas vorsichtig zu sein.

Weitere Informationen

Um mehr iiber die Umbenennungswerkzeuge fiir Windows Server 2003 Active Directory zu erfah-
ren und sie herunterzuladen, besuchen Sie die Seite http://www.microsoft.com/technet/downloads/
winsrvr/domainrename.mspx.

Die Domiine bildet in Active Directory auch eine Sicherheitsgrenze. Administratoren verfiigen iiber
die erforderlichen Berechtigungen und Rechte, um die nétigen Verwaltungsaufgaben in ihrer Domine
durchzufiihren. Da jede Domine jedoch ihre eigenen Sicherheitsbeschrinkungen hat, miissen auch
Administratoren explizit die erforderlichen Berechtigungen erhalten, wenn sie Verwaltungsaufgaben
in anderen Dominen iibernehmen sollen. Mitglieder der Gruppe Organisations-Admins haben
jedoch die Rechte, um Verwaltungsaufgaben in allen Doménen einer Gesamtstruktur auszufiihren. So
gibt es neben den Dominenadministratoren auch eine hohere Ebene der Verwaltung, namlich die der
Organisationsadministratoren.

Windows Server 2003 Active Directory-Doméanen kénnen sich im gemischten oder im einheitlichen
Modus befinden. Standardmif3ig werden sie im gemischten Modus installiert, wobei sich ein Windows
Server 2003-Dominencontroller wie ein Microsoft Windows NT 4.0-Dominencontroller verhlt. Die
Sicherheitskontendatenbanken von Active Directory-Doméinen im gemischten Modus unterliegen
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denselben Einschrinkungen wie die von Windows NT 4.0-Doménencontrollern. So ist in diesem
Modus beispielsweise die Grofle des Verzeichnisses ebenso wie unter Windows NT 4.0 auf 40.000
Objekte begrenzt. Daher konnen auch Windows NT 4.0-Doménencontroller im Netzwerk existieren,
Verbindungen zu den Windows Server 2003-Dominencontrollern herstellen und mit ihnen synchro-
nisiert werden.

m Exchange Server 2007 erfordert, dass sich Active Dircetory vor der Installation im
einheitlichen Modus befindet. Mehr darlber erfahren Sie in Kapitel 6, »Exchange Server 2007
installieren«.

Der PDC-Emulator bildet eine der fiinf FSMO-Rollen (Flexible Single Master Operation), und zwar
diejenige, durch die ein Windows Server 2003-Computer wie ein Windows NT 4.0-PDC wirkt. Nur
jeweils ein einziger Windows Server 2003-Dominencontroller kann als PDC-Emulator dienen. Wie
alle anderen FSMO-Rollen wird auch diese auf einem Dominencontroller der Domine installiert,
und zwar standardmiBig auf dem ersten. (Die FSMO-Rollen werden in Kiirze behandelt.) Sie sollten
Windows Server 2003 nur dann im einheitlichen Modus ausfiihren, wenn kein Grund dafiir besteht,
eine Verbindung zu einem Windows NT 4.0-Sicherungsdomanencontroller (Backup Domain Cont-
roller, BDC) aufzunehmen und dies auch fiir die Zukunft nicht geplant ist. Mit anderen Worten:
Wenn Sie Windows Server 2003 im einheitlichen Modus ausfiihren, kénnen Sie in Threm Netzwerk
niemals wieder einen Windows NT-BDC einsetzen, und keine Anwendung in Threm Netzwerk wird
in der Lage sein, weiterhin Windows NT zu benutzen. Der Wechsel in den einheitlichen Modus ist
eine einmalige Entscheidung, die Sie nicht riickgéngig machen kénnen. Im einheitlichen Modus kon-
nen Thre Windows Server 2003-Domiénencontroller Millionen von Objekten in einer Doméne unter-
halten. Auflerdem wird die Verschachtelung von Gruppen moglich, was von groflem Vorteil ist, wenn
in Exchange Server 2007 grofle Verteilergruppen auftreten.

Eigenstindige Windows NT 4.0-Server oder Mitgliedsserver mit diesem Betriebssystem konnen
jedoch in ein Windows Server 2003-Netzwerk im einheitlichen Modus aufgenommen werden.
Damit Windows NT 4.0-Arbeitsstationen an Active Directory teilhaben kénnen, miissen sie auf
Windows 2000 Professional, Windows XP Professional oder Windows Vista aktualisiert oder mit
dem Verzeichnisdienstclient ausgestattet werden. Windows Server 2003 implementiert Active Direc-
tory nach einem Multimastermodell, sodass die Active Directory-Objekte auf jedem Dominencon-
troller bearbeitet werden kénnen. Aus diesem Grund wird auf die Verzeichnisreplikation zwischen
den Doménencontrollern so grofler Wert gelegt. Es gibt jedoch einige Rollen, die als Multimaster-
funktionen entweder ein zu hohes Sicherheitsrisiko darstellen oder zu schwer durchzufiihren sind,
weil sie moglicherweise zu Konflikten beim Replikationsverkehr fithren kénnten. Das Verstindnis
dieser Rollen ist sehr wichtig: Wenn ein Doménencontroller, der eine bestimmte Rolle ausfiihrt,
nicht erreichbar ist, steht diese Funktion auch in Active Directory nicht zur Verfiigung. Es handelt
sich um die Rolle des Schemamasters, des Domdnennamenmasters, des RID-Masters, des PDC-
Emulators und des Infrastrukturmasters.

Schemamaster

Das Schema ist der Satz von Objektklassen (wie Benutzer und Gruppen) und ihrer Attribute (wie der
volle Name und die Telefonnummer), die Active Directory bilden. Der Schemamaster steuert alle
Aspekte der Aktualisierung und Anderung dieses Schemas. Um es aktualisieren zu kénnen, benoti-
gen Sie Zugriff auf den Schemamaster. In einer Gesamtstruktur kann es jeweils nur einen Schema-
master geben.
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Domanennamenmaster

Der Doménennamenmaster steuert das Hinzuftigen und Entfernen von Doménen in einer Gesamt-
struktur. Er ist der einzige Dominencontroller, auf dem Sie Dominen erstellen und l6schen kénnen.
In einer Gesamtstruktur kann es jeweils immer nur einen Domidnennamenmaster geben.

RID-Master (Relative Identifier Master)

Der RID-Master weist jedem Doméanencontroller in seiner Domine RID-Sequenzen zu. Wiahrend
der Schemamaster und der Domadnennamenmaster ihre Funktionen in der ganzen Gesamtstruktur
austiiben, ist der RID-Master jeweils nur fiir eine Doméne zustindig, sodass jeder Doméne ein RID-
Master zugewiesen ist. Da jeder Doménencontroller Objekte in Active Directory erstellen kann, weist
der RID-Master ihm dafiir einen Pool von 500 RIDs zu. Sobald ein Dominencontroller mehr als 400
RIDs verbraucht hat, erhilt er vom RID-Master weitere 500.

Jedes Mal, wenn ein neuer Benutzer, eine neue Gruppe oder ein neues Computerobjekt erstellt wird,
erbt dieses Objekt die Sicherheitskennung (Security Identifier, SID) der Doméne. An das Ende der
Dominen-SID wird die RID angehingt, und auf diese Weise erhilt jedes Objekt eine eindeutige SID.
Wenn ein Objekt in eine andere Domine verschoben wird, erhilt es eine neue SID (bestehend aus
der Zieldominen-SID und der RID). Die Eindeutigkeit der SIDs in Windows Server 2003 auch iiber
die Dominengrenzen hinweg wird dadurch sichergestellt, dass nur der RID-Master Objekte von
einer Domine in eine andere verschieben darf. Fiir jedes Objekt wird der Verlauf der SID-Anderun-
gen gepflegt, sodass fiir Sicherheit beim Zugriff auf die Ressourcen gesorgt ist.

PDC-Emulator

Jede Domine in einer Gesamtstruktur muss einen Doméinencontroller aufweisen, der als PDC-Emu-
lator fungiert. Wenn Active Directory im gemischten Modus ausgefiihrt wird, weil sich auch Win-
dows NT 4.0-Dominencontroller im Netzwerk befinden, ist der PDC-Emulator dafiir zustindig, die
Kennwortianderungen und die Aktualisierungen der Sicherheitskonten zwischen den Windows NT
4.0-Servern und den Windows Server 2003-Computern zu synchronisieren. Dartiber hinaus fungiert
der PDC-Emulator fir untergeordnete Clients wie Windows 95, Windows 98 und Windows NT 4.0
als PDC fiir die Domine. Er dient aulerdem als Hauptsuchdienst der Doméne, ist verantwortlich fiir
die Replikation auf die BDCs und schreibt Verzeichniseintrage in die Sicherheitsdatenbank der Win-
dows NT 4.0-Domine.

Im einheitlichen Modus empfingt der PDC-Emulator die dringenden Aktualisierungen der Active
Directory-Sicherheitskontendatenbank, beispielsweise Kennwortinderungen und Kontosperrungen.
Sie werden augenblicklich auf den PDC-Emulator repliziert, unabhidngig davon, auf welchem Com-
puter in der Domine sie durchgefithrt wurden. Wenn bei einem Anmeldeversuch an einem Domi-
nencontroller die Authentifizierung fehlschligt, werden die Anmeldeinformationen zunichst zur
Authentifizierung an den PDC-Emulator weitergegeben, bevor die Anmeldung verweigert wird.

Infrastrukturmaster

Der Infrastrukturmaster zeichnet alle Verweise zwischen Gruppen und Benutzern auf, die verschie-
denen Domine angehoren. Das Objekt in der Remotedomine wird tiber seinen GUID und seine SID
angesprochen. Wenn ein Objekt von einer Doméne in eine andere verschoben wird, erhilt es eine
neue SID. Der Infrastrukturmaster repliziert diese Anderung an die Infrastrukturmaster der anderen
Dominen.
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Organisationseinheiten

Eine Organisationseinheit ist ein Containerobjekt, mit dessen Hilfe andere Objekte in einer Domine
gruppiert werden. Eine Organisationseinheit kann Benutzerkonten, Drucker, Gruppen, Computer
und andere Organisationseinheiten enthalten.

Weitere Informationen

Der Entwurf von Active Directory beruht auf dem X.500-Standard, den Sie von www.itu.org bezie-
hen kénnen. Die Dokumentation ist ziemlich kurz — sie umfasst lediglich 29 Seiten —, aber ihre
Lektiire wird Ihnen niitzliches Hintergrundwissen fiir das Verstdndnis von Active Directory und
Novell Directory Services geben.

Organisationseinheiten dienen ausschlieB8lich zur Erleichterung der Verwaltung. Fiir den Endbenut-
zer sind sie vollkommen unsichtbar und haben keinerlei Einfluss auf seine Fahigkeit, auf die Ressour-
cen im Netzwerk zuzugreifen. Mithilfe von Organisationseinheiten lassen sich Abteilungsgrenzen
bzw. geografische Grenzen nachbilden. Aulerdem konnen mit ihrer Hilfe einzelne Benutzer dazu
autorisiert werden, bestimmte administrative Aufgaben zu erledigen. Sie konnen beispielsweise eine
Organisationseinheit fiir alle Drucker erstellen und dann einem Druckeradministrator die vollstin-
dige Kontrolle dartiber geben.

Sie konnen mithilfe von Organisationseinheiten auch den Einfluss von Administratoren einschrin-
ken. So kénnen Sie den Mitarbeitern am Helpdesk z.B. die Berechtigung geben, bei allen Benutzer-
objekten in einer Organisationseinheit das Kennwort zu dndern, ohne dass sie gleichzeitig die
Berechtigung zum Andern anderer Attribute der Benutzer — beispielsweise deren Gruppenzugeho-
rigkeit oder Namen — erhalten.

Da eine Domine in Active Directory Millionen von Objekten umfassen darf, kénnen Unternehmen,
die auf Windows Server 2003 aktualisieren, ihre bisherigen mehreren Dominen in eine einzige
umwandeln und die Verwaltungsaufgaben fiir die verschiedenen Ressourcen mithilfe von Organisa-
tionseinheiten verteilen.

Strukturen und Gesamtstrukturen

Die erste Windows Server 2003-Domdne, die Sie erstellen, ist die Stammdomine, die auch die Konfi-
guration und das Schema der Gesamtstruktur enthilt. AnschlieBend konnen Sie der Stammdoméne
weitere Dominen beifiigen, die dann die Struktur bilden. Wie Sie in Abbildung 2.1 sehen kénnen, ist
eine Struktur eine hierarchische Gruppierung von Windows Server 2003-Doménen, die zu einem
gemeinsamen, zusammenhingenden Namespace gehoren. Einen zusammenhingenden Namespace
erkennen Sie daran, dass alle Dominen in der Struktur denselben Stammnamen erhalten.



Abbildg. 2.1

Abbildg. 2.2
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Fiktive Struktur von contoso.com

contoso.com

hr.contoso.com sales.contoso.com

N

northamerica.sales.
contoso.com

training.hr.contoso.com benefits.hr.contoso.com

Mehrere Strukturen, die nicht zu einem gemeinsamen Namespace gehoren, konnen in einer Gesamt-
struktur zusammengefasst werden. Auf diese Weise haben sie dann eine gemeinsame Konfiguration,
ein gemeinsames Schema und einen gemeinsamen globalen Katalog. Standardmiflig wird der Name
der Stammdomine auch als Name der Gesamtstruktur verwendet, auch wenn die anderen Strukturen
andere Namen tragen.

Zwischen den Stammdoménenservern der verschiedenen Strukturen werden automatisch transitive
Vertrauensbeziehungen hergestellt, wenn sie alle zu derselben Gesamtstruktur gehoren, selbst wenn sie
verschiedene Namen tragen. In Abbildung 2.2 sind zwei Strukturen — contoso.com und trainsbydave.
com — dargestellt, die sich in derselben Gesamtstruktur befinden.

Eine Gesamtstruktur aus contoso.com und trainsbydave.com

contoso.com litwareinc.com
hr.contoso.com sales.contoso.com accounting.litwareinc.com
- . northamerica.sales.
training.hr.contoso.com benefits.hr.contoso.com
contoso.com

Die Schema- und die Konfigurationspartition von Active Directory werden auf alle Dominencon-
troller in jeder Domine repliziert. Eine Doméne bildet eine Grenze fiir die Sicherheitsfunktionen und
die logische Gruppierung von Objekten, eine Gesamtstruktur dagegen fiir Active Directory und die
Exchange Server 2007-Organisation.

Sie kénnen auch keine neuen Dominennamen verwenden, die dem ersten Domédnennamen tiberge-
ordnet sind. Wenn Thr Stammdominenname beispielsweise sales.contoso.com lautet, kénnen Sie
niemals eine Domine mit dem Namen contoso.com in derselben Gesamtstruktur einrichten. Andere
Dominennamen, z.B. litwareinc.com, kénnen Sie in die Gesamtstruktur aufnehmen, solange sie zu
einem anderen Namespace gehoren.
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Gruppen

In Windows Server 2003 werden Gruppen zur Verringerung des administrativen Aufwands genutzt,
da sich damit viele Benutzerkonten gleichzeitig verwalten lassen. Auflerdem werden Gruppen ver-
wendet, um die Zahl der Objekte, die direkt verwaltet werden miissen, moglichst gering zu halten.

Es gibt in Windows Server 2003 zwei grundlegende Arten von Gruppen. Beide haben bestimmte Vor-
teile und auch Einschriankungen, die Sie beriicksichtigen miissen, wenn Sie sie verwenden wollen.
Exchange Server 2007 verwendet beide Arten von Gruppen aus Windows Server 2003:

m  Sicherheitsgruppen Sicherheitsgruppen enthalten die Sicherheitsprinzipale in Active Directory.
Mit ihrer Hilfe werden Benutzer und Computer in Gruppen zusammengefasst, um die Anzahl der
Verwaltungspunkte zu reduzieren und um Berechtigungen fiir Netzwerkressourcen zuzuweisen.

m  Verteilergruppen Verteilergruppen sind fiir die Ausfithrung von Verteilungsfunktionen vorge-
sehen. Sie konnen nicht zum Zuweisen von Berechtigungen fiir Netzwerkressourcen verwendet
werden.

Globale Gruppen

Im gemischten Modus konnen globale Gruppen nur Benutzer aus der Doméne enthalten, in der sie
sich selbst befinden, im einheitlichen Modus aber auch Benutzer und globale Gruppen aus der loka-
len Domiine, in der sie erstellt wurden. Sie kénnen mit ihrer Hilfe jedoch Berechtigungen fiir Res-
sourcen in allen Doménen vergeben. Globale Gruppen kénnen Benutzer, Computer und globale
Gruppen aus der lokalen Domine enthalten. Sie selbst konnen in alle anderen Arten von Gruppen
aufgenommen werden.

In der Regel werden globale Gruppen zur Verwaltung von mehreren Benutzern verwendet, die alle
die Berechtigung zur Verwendung einer Netzwerkressource haben. Die Gruppe selbst wird als Teil des
globalen Katalogs repliziert, die Mitgliedschaft in der Gruppe jedoch nicht. Das bedeutet, dass durch
das Hinzuftigen oder Entfernen von Benutzerkonten aus einer globalen Gruppe nicht automatisch
eine Replikation des globalen Katalogs ausgelost wird. Globale Gruppen lassen sich in universelle
Gruppen (siehe unten) umwandeln, wenn sie keine anderen globalen Gruppen enthalten und wenn
sich die Domine im einheitlichen Modus befindet.

Lokale Domdnengruppen

Im einheitlichen Modus kénnen lokale Dominengruppen andere lokale Doménengruppen sowie
Benutzer, globale Gruppen und universelle Gruppen aus allen anderen Dominen innerhalb der
Gesamtstruktur enthalten, es konnen ihnen jedoch nur in ihrer eigenen Doméne Berechtigungen
zugewiesen werden. Im gemischten Modus konnen sie lediglich Konten von Benutzern und globalen
Gruppen enthalten.

Sie weisen lokalen Dominengruppen nur Berechtigungen fiir die Objekte in der lokalen Domine zu.
Das Vorhandensein der Gruppe wird an den Server mit dem globalen Katalog repliziert, die Mitglied-
schaft darin jedoch nicht. Die Flexibilitit einer lokalen Doménengruppe besteht darin, dass Sie darin
(im einheitlichen Modus) jede beliebige Sicherheitsrichtlinie anwenden kénnen, um die Verwaltung
zu erleichtern. Wenn die lokale Doménengruppe keine anderen gleichartigen Gruppen umfasst, kon-
nen Sie sie im einheitlichen Modus in eine universelle Gruppe umwandeln.



Tabelle 2.1

Weitere Active Directory-Komponenten

Universelle Gruppen

Universelle Gruppen konnen Benutzer, globale Gruppen und andere universelle Gruppen aus allen
Windows Server 2003-Dominen innerhalb der Gesamtstruktur enthalten. Die Doméne muss aller-
dings im einheitlichen Modus ausgefithrt werden, damit Sicherheitsgruppen mit universellem
Bereich erstellt werden konnen. Einer universellen Gruppe konnen Sie Berechtigungen fiir Ressour-
cen zuweisen, die iiberall in der Gesamtstruktur verteilt liegen.

Die Mitgliedschaft in einer universellen Gruppe muss zum Zeitpunkt der Anmeldung ermittelt wer-
den. Da ihr Bereich universell ist, werden Informationen tiber diese Art von Gruppe durch den glo-
balen Katalog weiterverbreitet. In diesem Fall wird also nicht nur die Gruppe selbst, sondern auch
ihre Mitgliedschaft verbreitet. Eine universelle Gruppe mit einer groflen Mitgliederzahl ruft bei
Anderungen der Mitgliedschaft zusitzlichen Replikationsaufwand hervor. Universelle Gruppen ste-
hen als Sicherheitsgruppen nur im einheitlichen Modus zur Verfiigung. Die Regeln fiir die Mitglied-
schaft in den verschiedenen Gruppen sind in Tabelle 2.1 zusammengefasst.

Vergleich zwischen den verschiedenen Arten von Gruppen

Gruppen | Magliche Mogliche Mitglieder im Maogliche eigene Mogliche
bereich Mitglieder im einheitlichen Modus Mitgliedschaft in Berechtigun-
gemischten folgenden Gruppen gen fiir
Modus folgende
Doménen
Lokale Benutzerkonten Benutzerkonten, globale und  Lokale Domanen- Die Domane, in
Doméne  und globale Grup- universelle Gruppen aus allen  gruppen in derselben der sich die lokale
pen aus allen Domanen der Gesamt- Domane Domanengruppe
Domanen struktur sowie lokale befindet

Domaénengruppen aus
derselben Domane

Global Benutzerkonten Benutzerkonten und globale  Universelle Gruppen Alle Domanen in
Gruppen aus derselben und lokale Domanen- der Gesamt-
Domane gruppen in allen struktur

Domanen sowie in
globalen Gruppen
derselben Domane

Universell - Benutzerkonten, globale Lokale Domanen- Alle Doménen in
Gruppen und andere gruppen und universelle  der Gesamt-
universelle Gruppen aus allen  Gruppen in allen struktur
Domanen in der Gesamt- Domaénen
struktur

Weitere Active Directory-Komponenten

Active Directory ist ein komplexes Gesamtsystem, das weit mehr umfasst als nur die zuvor beschrie-
bene grundlegende logische Struktur. In diesem Abschnitt werden noch einige weitere ausgewihlte
Komponenten kurz erldutert, die in Active Directory eine wichtige Rolle spielen.

Namenspartitionen

Sie konnen sich Active Directory als in drei Teile gegliedert vorstellen: in die Dominen, die Konfigu-
ration und das Schema. Jeder Teil ist ein unabhidngiger Abschnitt von Active Directory mit eigenen
Eigenschaften, beispielsweise mit eigener Replikationskonfiguration und einer eigenen Struktur von
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Berechtigungen. Ein Windows Server 2003-Dominencontroller speichert in seiner Datenbankdatei
(Ntds.dit) immer die folgenden drei Namenspartitionen. Die standardmifigen LDAP-Pfade fiir
diese Partitionen lauten wie folgt:

m  Konfiguration: cn=configuration,dc=sales,dc=contoso,dc=com
m  Schema: cn=schema,cn=configuration,dc=sales,dc=contoso,dc=com
m  Domine: dc=sales,dc=contoso,dc=com

In einer Struktur mit mehreren Dominen gehoéren die Doméinencontroller verschiedenen Doménen
an. Diese Server haben dann zwar eine gemeinsame Konfigurations- und eine gemeinsame Schema-
namenspartition, aber jeweils eine unterschiedliche Domidnennamenspartition. Exchange Server
2007 speichert die meisten Informationen in der Konfigurationsnamenspartition, die innerhalb der
Gesamtstruktur weitergegeben wird.

Standorte

Ein Standort in Active Directory ist eine Sammlung mehrerer IP-Subnetze, die permanent und tiber
Leitungen mit hoher Bandbreite miteinander verbunden sind. Active Directory geht davon aus, dass
alle Computer eines Standorts stindige Hochgeschwindigkeitsverbindungen untereinander unter-
halten. Oftmals bilden Standorte die physische Struktur eines Netzwerks ab: Langsame WAN-Verbin-
dungen gehoren meist nicht zu den Standorten, da diese von Hochgeschwindigkeitsleitungen gebil-
det werden.

Die Topologien von Standorten und Dominen sind vollstindig unabhingig voneinander. Eine
Domine kann mehrere Standorte umschlieflen, es konnen aber auch mehrere Doménen an einem
Standort untergebracht sein. Da die Bandbreite zwischen verschiedenen Standorten oft langsam oder
unzuverlissig ist, muss zur Verbindung zweier Standorte in der Regel ein Connector eingesetzt wer-
den, der die Bezeichnung Standortverkniipfung trégt.

Standortverkniipfungen werden vom Administrator manuell erstellt und bilden die physische Topo-
logie eines Netzwerks. In Windows Server 2003 wird die Konsistenzpriifung (Knowledge Consistency
Checker, KCC) verwendet, um iiber die Standortverkniipfungen Replikationspfade zwischen den
Doménencontrollern einzurichten. Die Konsistenzpriifung wird automatisch ausgefiihrt, kann aber
manuell konfiguriert werden. Sie erstellt auf jedem Domianencontroller in der Konfigurationsnamen-
spartition Verbindungsobjekte. Diese bilden die Replikationstopologie, iiber die die Active Directory-
Informationen repliziert werden. Die Konsistenzpriifung ist ein Dienst, der auf jedem Dominen-
controller ausgefiithrt wird, um dessen Verbindungsobjekte zu erstellen.

Dienstesuche

In Windows Server 2003 iibernimmt DNS diese Funktion und hilft den Clients dabei, die von ihnen
bendtigten Dienste im Netzwerk zu finden. Windows Server 2003 umfasst das dynamische DNS, das
standardmifig zu einer Installation von Active Directory gehort. Mit seiner Hilfe fragen die Clients
auf der Suche nach Diensten im Netzwerk SRV-Eintrige (Service) von DNS ab und kénnen auch
DNS-Eintrige aktualisieren, wenn sich ihr eigener Standort dndert.
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Globale Katalogserver

In einer Umgebung mit mehreren Doméanen kann man davon ausgehen, dass manche Benutzer auch
auf Objekte auflerhalb ihrer eigenen Domine zugreifen miissen. Beispielsweise muss ein Benutzer aus
Domiine A vielleicht Zugriff auf einen Farbdrucker in Domine B haben. Da die Doménencontroller
nur ein Replikat der Objekte in ihrer eigenen Doméne pflegen, muss innerhalb einer Gesamtstruktur
ein besonderer Dienst vorhanden sein, der den Benutzern Zugriff auf Objekte in anderen Dominen
verschafft. Dieser Dienst wird vom globalen Katalogserver bereitgestellt. Auf ihm sind Replikate aller
Objekte in der Gesamtstruktur zusammen mit einem begrenzten Satz ihrer Attribute gespeichert. Wel-
che Attribute der Objekte im globalen Katalog aufgelistet werden, bestimmt das Schema. Der globale
Katalog ist keine eigenstindige Datei, sondern in der Datei Ntds.dit enthalten, und umfasst ca. 40%
des Umfangs von Active Directory oder der Ntds.dit-Datei auf einem Doménencontroller ohne glo-
balen Katalog.

M StandardmaBig gibt es in einer Gesamtstruktur nur einen globalen Katalogserver,
namlich den ersten Doménencontroller, der in der ersten Domane der ersten Struktur installiert
ist. Jeder weitere globale Katalogserver muss manuell eingerichtet werden. Sie kénnen dies errei-
chen, in dem Sie das Snap-In Active Directory-Standorte und Dienste &ffnen und darin die
NTDS-Einstellungen des Servers suchen, auf dem Sie den Dienst installieren wollen. Klicken Sie
dann mit der rechten Maustaste auf NTDS Settings (NTDS-Einstellungen), wahlen Sie Eigen-
schaften und aktivieren Sie das Kontrollkastchen Globaler Katalog.

Neben den Benutzern, die Zugriff auf Dienste auf3erhalb ihrer eigenen Domine bendtigen, gibt es
auch Anwendungen, die auf eine Liste aller Objekte innerhalb der Gesamtstruktur angewiesen sind.
Exchange Server 2007 ist eine solche Anwendung. Wenn ein Benutzer zum Beispiel die globale
Adressliste durchsuchen will, wird diese Liste vom globalen Katalogserver erstellt. Der Server fthrt
alle E-Mail-aktivierten Objekte auf und gibt diese Liste in der Adressbuchschnittstelle an den Benut-
zer zuriick.

Auch in einer Umgebung mit nur einer Doméine werden die Exchange-Clients an den globalen Kata-
logserver verwiesen, wenn sie Adressen abfragen wollen. Standardmiflig werden in einem solchen
Szenario alle derartigen Abfragen an den Stammdomainencontroller weitergegeben. Sie sollten einen
Anstieg des Netzwerkverkehrs zwischen den globalen Katalogen und den Exchange Server 2007-
Computern einplanen. Dieser Anstieg kann betrichtlich sein, wenn Sie samtliche Vorteile aller neuen
Funktionen und Rollen in Exchange Server 2007 nutzen mochten.

Hier ist noch der Hinweis niitzlich, dass ein globaler Katalogserver je nach dem TCP-Port, der fiir
eine Abfrage verwendet wird, unterschiedliche Attribute zuriickgibt. Bei einer Abfrage an Port 389
(dem standardmifligen LDAP-Port) kann der Client beispielsweise nur innerhalb seiner Basis-
domine nach Objekten suchen, dafiir wird der vollstindige Satz von Attributen fiir das Objekt
zuriickgegeben. Bei einer Abfrage iiber Port 3268 dagegen kann der Client in der ganzen Gesamt-
struktur nach Objekten suchen, auch in der Basisdomine des globalen Katalogservers. Der Client
erhilt hierbei aber nur einen Teil der verfiigbaren Attribute zuriick, selbst wenn sich das Objekt in
der Basisdomine des globalen Katalogservers befindet.
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Clientauthentifizierung

Wenn ein Client versucht, sich in einer Domine anzumelden, fragt er DNS-SRV-Eintrige ab, um
einen Dominencontroller zu finden. DNS ordnet daraufhin die IP-Adresse des Clients einem Active
Directory-Standort zu und gibt eine Liste der Doméanencontroller zuriick, die den Client authentifi-
zieren konnen. Der Client wihlt willkiirlich einen der Doménencontroller aus der Liste und sendet
zuerst ein Signal an ihn, bevor er die Anmeldeanfrage auf den Weg schickt. Im einheitlichen Modus
leitet der authentifizierende Doménencontroller die Anmeldeinformationen des Clients an den loka-
len Server mit dem globalen Katalog weiter, der die Zugriffsmoglichkeiten aufgrund der Mitglied-
schaft in universellen Sicherheitsgruppen aufzahlt.

Active Directory-Namen

Die Namenskonventionen, die in einem Verzeichnis befolgt werden, betreffen sowohl die Benutzer
als auch die Anwendungen. Wenn Sie eine Ressource im Netzwerk suchen, miissen Sie ihren Namen
oder eine ihrer Eigenschaften kennen. Active Directory unterstiitzt mehrere Namenskonventionen
fiir die verschiedenen Formate, die auf den Verzeichnisdienst zugreifen konnen.

Definierter Name

Jedes Objekt im Verzeichnis besitzt einen definierten Namen, der den Speicherort des Objekts inner-
halb der gesamten Objekthierarchie bezeichnet. Zum Beispiel:

cn=dhall,cn=users,dc=contoso,dc=com

Dieses Beispiel zeigt an, dass sich das Benutzerobjekt dhall im Container users befindet, der wie-
derum in der Domine contoso.com angesiedelt ist. Wenn das Objekt dhall in einen anderen Contai-
ner verschoben wird, dndert sich sein definierter Name entsprechend seiner neuen Position in der
Hierarchie. Definierte Namen sind innerhalb einer Gesamtstruktur immer eindeutig. Es kann keine
zwei Objekte mit demselben definierten Namen geben.

Relativ definierter Name

Der relativ definierte Name eines Objekts ist der Teil des definierten Namens, der als Attribut des
Objekts fungiert. In dem oben genannten Beispiel lautet der relativ definierte Name des Objekts dhall
und der relativ definierte Name der iibergeordneten Organisationseinheit users. In Active Directory
kann ein tibergeordneter Container niemals zwei Objekte mit demselben relativ definierten Namen
aufnehmen.

Benutzerprinzipalname

Der Benutzerprinzipalname wird fir jedes Objekt im Format benutzername@DNS_domiine erstellt.
Die Benutzer konnen sich mit diesem Namen anmelden, und Administratoren konnen bei Bedarf
Suffixe dafiir definieren. Benutzerprinzipalnamen miissen eigentlich eindeutig sein, doch wird diese
Eindeutigkeit in Active Directory nicht durchgesetzt. Es ist jedoch vorteilhaft, wenn Sie eine Namens-
konvention einfithren, mit der mehrfach vorkommende Benutzerprinzipalnamen vermieden werden.
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Global eindeutiger Bezeichner

Manche Anwendungen miissen Objekte anhand eines konstanten Bezeichners ansprechen konnen.
Dies wird dadurch erreicht, dass die Objekte ein Attribut erhalten, das global eindeutiger Bezeichner
(Globally Unique Identifier, GUID) genannt wird. Es handelt sich um eine 128-Bit-Zahl, die garan-
tiert eindeutig ist. Der GUID wird einem Objekt bereits bei seiner Erstellung zugewiesen und nie-
mals verdndert, auch dann nicht, wenn das Objekt innerhalb seiner Domine in andere Container
verschoben wird.

Exchange Server 2007 und Active Directory

Exchange Server 2007 ist stark in den Active Directory-Dienst von Windows Server 2003 integriert.
Diese Losung bietet mehrere Vorteile:

m  Zentrale Objektverwaltung Die Verwaltung von Exchange Server 2007 und Windows Server
2003 ist nun vereinheitlicht. Die Verzeichnisobjekte lassen sich von einem Team an einem Ort
und mit nur einem Werkzeug verwalten.

m  Vereinfachte Sicherheitsverwaltung Exchange Server 2007 verwendet die Sicherheitsfunktio-
nen von Windows Server 2003, beispielsweise die diskrete Zugriffssteuerungsliste (Discretionary
Access Control List, DACL). Anderungen an den Sicherheitsprinzipalen (wie Benutzer- oder
Gruppenkonten) gelten gleichzeitig fiir alle Daten, die in Freigaben von Exchange Server 2007
und Windows Server 2003 gespeichert sind.

m  Vereinfachte Erstellung von Verteilerlisten Exchange Server 2007 verwendet automatisch die
Sicherheitsgruppen von Windows Server 2003 als Verteilerlisten. Auf diese Weise miissen Sie
nicht mehr fiir jede Abteilung eine Sicherheitsgruppe und eine entsprechende Verteilergruppe
anlegen. Verteilergruppen kénnen in den Fillen erstellt werden, in denen als einzige Funktion die
E-Mail-Verteilung benotigt wird.

m  Leichterer Zugriff auf Verzeichnisinformationen LDAP ist das standardmifige Protokoll fiir
den Zugriff auf Verzeichnisinformationen.

Exchange Server 2007 und die Active Directory-
Standorttopologie

Exchange 2000 Server und Exchange Server 2003 erforderten die Einrichtung von Routinggruppen,
um die Verteilung von Nachrichten und anderem Exchange-bezogenen Datenverkehr innerhalb der
Organisation zu regeln. Exchange Server 2007 nutzt Routinggruppen nicht linger, sondern greift auf
die Topologie des Active Directory-Standorts zurtick.

Alle Computer an einem Active Directory-Standort sollten mit einem verlidsslichen Hochgeschin-
digkeitsnetzwerk verbunden sein. Per Voreinstellung wird bei der ersten Bereitstellung von Active
Directory im Netzwerk ein einzelner Standort namens Standardname-des-ersten-Standorts erstellt.
Alle Server- und Clientcomputer in der Struktur werden zu Mitgliedern dieses ersten Standorts.
Wenn Sie mehr als einen Standort definieren mochten, miissen Sie die Subnetze bestimmen, die sich
derzeitig im Netzwerk befinden, und jeweils mit Active Directory-Standorten verbinden.
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In Active Directory definieren IP-Standortverkniipfungen die Beziehung zwischen Standorten und
verbinden zwei oder mehr Active Directory-Standorte. Jede Standortverkniipfung ist mit Kosten ver-
bunden, die Active Directory diktieren, wie diese Verkniipfung im Vergleich mit den Kosten anderer
verfiigbarer Verbindungen zu verwenden ist. Sie (oder der Active Directory-Administrator) legen die
Kosten einer Verbindung anhand der relativen Netzwerkgeschwindigkeit und der verftigbaren Band-
breite im Vergleich zu anderen verfiigbaren Verbindungen fest.

Exchange Server 2007 verwendet die Kostenbestimmung fiir eine Standortverkniipfung um bei meh-
reren vorhandenen Verbindungsmdoglichkeiten die giinstigste Verbindungsroute herauszufinden. Die
Kosten einer Route werden durch Summieren der Kosten aller Standortverkniipfungen eines Pfades
ermittelt. Nehmen Sie beispielsweise an, dass ein Computer im Standort A mit einem Computer im
Standort C kommunizieren muss. A ist iiber eine Standortverkniipfung mit Kosten von 10 mit dem
Standort B und B tiber eine Standortverkniipfung mit Kosten von 5 mit C verbunden. Die Kosten fiir
die Route A zu C betragen also 15.

Active Directory-Clients ermitteln die Standortzugehérigkeit, indem sie ihre zugewiesene IP-Adresse
mit dem zugehorigen Subnetz des jeweiligen Standorts vergleichen.

Da Exchange Server 2007 nun eine standortbezogene Anwendung ist, kann es seine eigene Mitglied-
schaft in einem Active Directory-Standort und die Standortmitgliedschaft anderer Servercomputer
bestimmen. Alle Exchange Server 2007-Serverfunktionen verwenden die Standortmitgliedschaft, um
festzustellen, welche Doménencontroller und globalen Katalogserver fiir Active Directory-Anfragen zu
verwenden sind. Auerdem versucht Exchange Server 2007 Empfingerinformationen von Verzeichnis-
servern abzurufen, die sich im selben Standort wie der Exchange Server 2007-Computer befinden.

Die Funktionen von Exchange Server 2007 verwenden die Informationen der Active Directory-
Standortmitgliedschaft wie folgt:

m  Die Funktion des Postfachservers stellt fest, welche Hub-Transport-Server sich im gleichen Active
Directory-Standort befinden. Der Postfachserver schligt Nachrichten fiir die Weiterleitung zu
einem Hub-Transport-Server im gleichen Active Directory-Standort vor. Der Hub-Transport-Ser-
ver fiihrt eine Empfingerauflosung durch fordert bei Active Directory an, eine E-Mail-Adresse fiir
ein Empfingerkonto zu erstellen. Anschlieend liefert der Hub-Transport-Servert die Nachricht an
den Postfachserver im gleichen Active Directory-Standort aus oder iibermittelt sie zu einem ande-
ren Hub-Transport-Server, der sie dann zu einem Postfachserver auflerhalb des Active Directory-
Standorts weiterleitet. Wenn sich keine Hub-Transport-Server im Active Directory-Standort des
Postfachservers befinden, kénnen zu Letzterem keine Nachrichten iibermittelt werden.

m Die Mitgliedschaft im Active Directory-Standort und die Informationen tiber die Standortver-
kntipfung werden verwendet, um Priorititen in einer Serverliste zu setzen, die fiir Verweise 6ffent-
licher Ordner genutzt wird. Benutzer werden beim Zugriff auf ihre Postfachdatenbank zuerst zur
standardméfigen Datenbank fiir 6ffentliche Ordner verwiesen. Wenn sich in der standardmifi-
gen Offentliche Ordner-Datenbank kein Replikat des angeforderten offentlichen Ordners befin-
det, stellt der Postfachspeicher (der die standardmiBige Offentliche Ordner-Datenbank enthilt)
eine priorisierte Verweisliste der Postfachserver bereit, die ein Replikat fiir den Client enthalten.
Datenbanken fiir 6ffentliche Ordner, die sich im gleichen Active Directory-Standort wie die stan-
dardmaiBige Offentliche Ordner-Datenbank befinden, werden zuerst aufgelistet. Zusitzliche Ver-
weise auf Positionen werden nach der Lage ihrer Active Directory-Standorte aufgefiihrt.

m  Die Funktion des Unified Messaging-Servers verwendet die Mitgliedsinformationen des Active
Directory-Standorts, um festzustellen, welche Hub-Transport-Server sich im gleichen Active
Directory-Standort befinden. Der Unified Messaging-Server schligt Nachrichten fiir die Weiter-
leitung zu einem Hub-Transport-Server im selben Active Directory-Standort vor. Der Hub-
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Transport-Server liefert die Nachricht an den Postfachserver im gleichen Active Directory-Stand-
ort aus oder tibermittelt sie zu einem anderen Hub-Transport-Servercomputer, der sie dann zu
einem Postfachserver auflerhalb des Active Directory-Standorts weiterleitet.

m  Wenn der Clientzugriffsserver eine Anforderung fiir eine Benutzerverbindung erhilt, fragt er bei
Active Directory an, welcher Postfachserver das Benutzerpostfach verwaltet. Dem Clientzugriffs-
server wird darauthin die Active Directory-Standortmitgliedschaft des Postfachservers mitgeteilt.
Befindet sich der Postfachserver nicht im gleichen Standort wie der Clientzugriffsserver, wird die
Verbindung zu einem Clientzugriffsserver im Standort des Postfachservers umadressiert.

m  Exchange Server 2007 Hub-Transport-Server fragen Informationen von Active Directory ab, um
festzulegen, wie Nachrichten innerhalb der Organisation geleitet werden sollen. Befindet sich das
Postfach eines Empfingers auf einem Postfachserver im selben Active Directory-Standort wie der
Hub-Transport-Server, wird die Nachricht direkt an das Postfach iibermittelt. Liegt das Postfach
jedoch auf einem Postfachserver in einem anderen Active Directory-Standort, wird die Nachricht
zunichst an einen Hub-Transport-Server in diesem Standort weitergeleitet und danach erst zum
Postfachserver.

Verwaltungsshell

Sie konnen das Commandlet Set-AdSiteLink in der Exchange-Verwaltungsshell zur Konfigu-
ration Exchange-spezifischer Kosten einer IP-Standortverkniipfung in Active Directory ver-
wenden. Diese Kosten stellen ein eigenes Attribut dar, das anstelle der Active Directory-Kosten
verwendet wird, um einen Exchange-Routenplan festzulegen. Eine solche Konfiguration ist
niitzlich, wenn die IP-Standortverkniipfungskosten nicht zu einem optimalen Ergebnis der
Topologie fiir das Nachrichtenrouting fiihrt.

Exchange Server 2007-Daten in Active Directory
speichern

Wir haben bereits erwihnt, dass Active Directory in drei Namenspartitionen eingeteilt ist: Konfigu-
ration, Schema und Doméine. In diesem Abschnitt geht es nun darum, wie Exchange Server 2007 jede
dieser Partitionen verwendet und welche Arten von Daten darin gespeichert werden.

Doméanennamenspartition

In der Dominennamenspartition werden alle Doménenobjekte fiir Exchange Server 2007 gespei-
chert und von dort aus auf alle Doménencontroller in der Domine repliziert. Die Empfingerobjekte,
also Benutzer, Kontakte und Gruppen, sind in dieser Partition gespeichert. Exchange Server 2007
nutzt Active Directory, um den Benutzer-, Gruppen- und Kontaktobjekten fiir die Nachrichtentiber-
mittlung Attribute zuzuweisen.

Einen Gruppenimplementierungsstrategie entwerfen

Exchange Server 2007 verwendet Verteilergruppen, um eine Nachricht an viele Empfianger zu senden.
Alle Benutzerkonten, die zu einer Verteilergruppe gehéren, empfangen die Nachrichten, die an die
Gruppe gesendet werden. Wenn Windows Server 2003 im einheitlichen Modus ausgefiihrt wird, kon-
nen Gruppen innerhalb anderer Gruppen verschachtelt werden, wobei Verteilerlisten mit mehreren
Ebenen entstehen. Fiir die Verbreitung von Nachrichten an eine grofie Anzahl von Empfingern wer-
den meist entweder globale oder universelle Gruppen verwendet.

57




m Active Directory fiir Exchange-Administratoren

Der grofite Nachteil der universellen Gruppen besteht darin, dass ihre Mitgliedschaft vollstindig an
jeden globalen Katalogserver repliziert wird. Das bedeutet, dass bei jeder Anderung einer Mitglied-
schaft das Netzwerk mit dem Datenverkehr belastet wird, der bei der Replikation entsteht. Aus die-
sem Grund empfiehlt es sich, in universelle Gruppen moglichst nur globale Gruppen aufzunehmen.
In diesem Fall dndert sich die Mitgliedschaft nur in den globalen Gruppen und nicht in der univer-
sellen Gruppe selbst, sodass keine Daten repliziert werden miissen.

Wenn Sie sich gegen die Verwendung universeller Gruppen entscheiden, konnen Sie auch globale
Gruppen E-Mail-aktivieren, um Nachrichten an mehrere Empfinger zu verteilen. Da die Daten iiber
die Mitgliedschaft in einer globalen Gruppe nicht an den globalen Katalog weitergegeben werden,
miissen Sie sich iiber die folgenden Dinge Gedanken machen, wenn IThre Exchange-Umgebung meh-
rere Domidnen umfasst:

Wenn eine Nachricht an eine globale Gruppe in einer Remotedoméne gesendet wird, muss der Server
fiir die Aufgliederung der Verteilerlisten eine Verbindung zu einem Doméanencontroller in der Basis-
domaine der Gruppe herstellen und die Mitgliederliste abrufen. Dariiber hinaus muss er eine IP-Ver-
bindung zu einem Dominencontroller in der Basisdoméne der Gruppe haben. Das Abrufen der Mit-
gliederliste aus einer Remotedomine kann lange dauern, wenn die Verbindung zwischen zwei
Dominen langsam oder unzuverlissig ist, sodass die Zustellung von Nachrichten verzogert wird, was
wiederum die Gesamtleistung des Systems schmilert. Am besten ist es, wenn sich in der Remotedo-
mine ein Exchange Server 2007-Computer befindet, den Sie dann als Server fiir die Aufgliederung
der Verteilerlisten einsetzen konnen, anstatt die Mitgliederliste tiber das Netzwerk abzurufen und die
Gruppenmitgliedschaft lokal aufzugliedern.

Wenn Sie sich fiir einen Gruppentyp entscheiden, miissen Sie die folgenden Gesichtspunkte bedenken:

m  Besteht Thre Umgebung nur aus einer oder aus mehreren Domidnen? Wenn Sie nur eine
Domine haben, brauchen Sie keine universellen Gruppen, da es in der Domine nur lokale
Objekte gibt. Falls Sie dagegen tiber mehrere Dominen verfiigen, sollten Sie universelle Gruppen
verwenden, wenn es nur selten Anderungen in der Mitgliedschaft gibt (wenn die Mitglieder also
globale Gruppen und nicht einzelne Benutzer sind). Denken Sie daran, dass die einzelnen Benut-
zer bei der Verwendung von universellen Gruppen moglicherweise nicht auf alle Attribute von
Objekten aus anderen Dominen zugreifen kénnen.

m  Konnen Sie zwischen allen Doménen direkte IP-Verbindungen herstellen? Wenn Sie IP-Ver-
bindungen haben, sollten Sie globale Gruppen verwenden, sofern sich die Mitgliedschaft hiufig
andert bzw. sofern in jeder Domine Exchange Server-Computer vorhanden sind, die als Server
fir die Aufgliederung der Verteilerlisten fungieren kénnen. Andernfalls sollten Sie universelle
Gruppen verwenden, weil der lokale Server fiir die Aufgliederung der Verteilerlisten verwendet
werden kann, wenn sich die Mitgliedschaft nicht haufig dndert.

m  Andert sich die Mitgliedschaft haufig? Ist dies der Fall, verwenden Sie globale Gruppen. Wenn
nicht, dann sind universelle Gruppen zu empfehlen.

Outlook-Benutzer konnen die Mitglieder einer in einer Remotedomane erstellten Gruppe nicht ein-
sehen, sondern nur die Mitglieder von globalen und lokalen Doméinengruppen, die in ihrer eigenen
Basisdomine angelegt wurden.

Der bereits erwihnte Server fir die Aufgliederung der Verteilerlisten erfordert Erklirung. Wenn eine
Nachricht an eine E-Mail-aktivierte Gruppe gesendet wird, muss sie aufgegliedert und an jedes ein-
zelne Mitglied der Gruppe adressiert werden. Standardmiflig wird diese Aufgliederung von dem
lokalen Servercomputer tibernommen. Er nimmt itber LDAP Kontakt mit dem globalen Katalogser-
ver auf, damit die Nachricht an jedes einzelne Mitglied der Gruppe tibermittelt werden kann. Wenn
die Nachricht fiir eine lokale Gruppe innerhalb der Domine bestimmt ist, wird der lokale Server mit
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dem globalen Katalog angesprochen. Falls der lokale Server nicht fiir die Aufgliederung der Verteiler-
listen zur Verfiigung steht, wird dafiir ein anderer Server im Standort verwendet.

Sie konnen einen bestimmten Server in einer Organisation fiir die Aufgliederung bestimmen. Der
Vorteil besteht hierbei in der Auslagerung des teilweise arbeitsaufwidndigen Prozesses der Aufgliede-
rung grof8er Verteilergruppen auf einen dedizierten Server und somit der Entlastung des Postfachser-
vers. Als Nachteil ergibt sich, dass bei Nichterreichbarkeit dieses Servers keine Nachrichten an die
Verteilergruppe weitergeleitet werden und Exchange auch keinen anderen Server dafiir ausprobiert.
Aus diesem Grund sollten Sie, wenn Sie einen Server fiir die Aufgliederung bestimmen, auf eine hohe
Verfiigbarkeit dieses Computers achten.

Konfigurationsnamenspartition

In der Konfigurationsnamenspartition von Active Directory werden Informationen tiber den Aufbau
Thres Exchange Server 2007-Systems gespeichert. Da diese Informationen an alle Doménencontroller
in der Gesamtstruktur repliziert werden, gilt dies auch fiir die Exchange Server 2007-Konfiguration.
Die Konfigurationsinformationen enthalten die Exchange Server 2007-Topologie, -Connectors, -Pro-
tokolle und -Diensteinstellungen.

Schemanamenspartition

In der Schemapartition sind alle Objekttypen, die in Active Directory erstellt werden kénnen, und
ihre Attribute gespeichert. Diese Informationen werden an alle Doméanencontroller in der Gesamt-
struktur repliziert. Bei der ersten Installation von Exchange Server 2007 in der Gesamtstruktur wird
das Active Directory-Schema erweitert, sodass es zusitzlich neue Exchange Server 2007-spezifische
Objektklassen und -attribute umfasst. Diese neuen Klassen beginnen mit »msExch« oder »ms-Exch«
und werden aus den LDIF-Dateien (LDAP Data Interchange Format) in den Exchange Server 2007-
Installationsdateien abgeleitet.

Da durch diese Erweiterung mehr als 1000 Anderungen am Schema vorgenommen und diese Ande-
rungen an alle Dominencontroller in Threr Gesamtstruktur repliziert werden, sollten Sie die Installa-
tion von Exchange Server 2007 an einem Zeitpunkt beginnen, zu dem das Netzwerk erwartungsgemifd
nur wenig belastet ist, beispielsweise am Freitagabend. Durch eine solche Zeitplanung bleibt den
Dominencontrollern gentigend Zeit, um alle Schemadnderungen in ihre Datenbanken zu replizieren.

M Wenn Sie Exchange Server 2007 mit der Option /prepare AD installieren, werden
zwar die neuen Objektklassen und -attribute in das Schema geschrieben, Exchange selbst aber nicht
installiert. Fir diesen Vorgang mssen Sie je nach Geschwindigkeit und Kapazitat der Hardware in
Ihrem System zwischen 30 und 90 Minuten einplanen. Je friiher Sie bei einer Active Directory-
Bereitstellung das Schema erweitern, umso besser, da die Domanencontroller das erweiterte
Schema erben, wenn sie zu einer Gesamtstruktur hinzugefligt werden, was den Replikationsverkehr
bei der Ausfihrung von /prepare AD verringert. Weitere Informationen zur Installation von
Exchange Server 2007 finden Sie im Kapitel 6.

Auswirkungen der Grenzen von Gesamtstrukturen
auf Exchange Server 2007

Da ein grofer Teil der Informationen von Exchange Server 2007 in der Konfigurationsnamensparti-
tion gespeichert wird, lisst sich eine Exchange Server 2007-Organisation nicht iiber die Grenzen der
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Gesamtstruktur hinaus erweitern. In dieser Hinsicht wird die Exchange-Topologie direkt von der
Struktur von Active Directory beeinflusst. Wenn Sie in einem Unternehmen mehrere Gesamtstruk-
turen haben, miissen Sie die folgenden Einschrankungen akzeptieren:

m  Sie miissen getrennte Exchange-Organisationen verwalten.

m  Sie haben getrennte globale Adresslisten, zwischen denen keine automatische Verzeichnisreplika-
tion stattfindet.

m  Die Funktionen des E-Mail-Systems sind nicht gesamtstrukturiibergreifend verfiigbar.

Eine gesamtstrukturiibergreifende Authentifizierung ist jedoch moglich. Mehr dariiber erfahren Sie
in A Kapitel 21, »Exchange Server 2007-Nachrichten schiitzen«.

Obwohl die Verwendung einer einzelnen Gesamtstruktur der empfohlene Weg fiir die Erstellung
einer Exchange-Organisation ist, konnen Sie Verzeichnisinformationen mehrerer Gesamtstrukturen
synchronisieren und dabei eines der folgenden Szenarien verwenden:

m  Ressourcengesamtstruktur Hierbei wird eine Gesamtstruktur zur Ausfithrung von Exchange
Server 2007 bestimmt, die dann die Postficher verwaltet. Zugehorige Benutzerkonten dieser
Postfacher sind in separaten Gesamtstrukturen enthalten. Nachteilig hierbei sind die hoheren
Kosten fur die Konfiguration der zusitzlichen Gesamtstrukturen, Doménencontroller und
Exchange Server-Computer. Auflerdem miissen Sie sicherstellen, dass in einer Gesamtstruktur
erstellte Objekte entsprechende Platzhalterobjekte in der anderen erhalten.

m  Gesamtstrukturiibergreifend Exchange Server 2007 wird in mehreren Gesamtstrukturen aus-
gefiihrt, wobei eine E-Mail-Funktionalitit zwischen diesen Gesamtstrukturen eingerichtet ist.
Hauptsichlich liegt der Nachteil dieses Szenarios in der eingeschriankten E-Mail-Funktionalitit
zwischen den Gesamtstrukturen.

Konfigurationspartition und Verzeichnisdaten

Von allen Diensten in Active Directory nimmt ein Exchange Server-Computer am hiufigsten den
globalen Katalogserver zur Suche nach Adressen und die Konfigurationsnamenspartition zum Auf-
finden von Routinginformationen in Anspruch. Je nach Art der Anfrage, die der Exchange Server-
Computer startet, konnen dabei auch zwei verschiedene Doménencontroller angesprochen werden.

Wenn ein Exchange Server-Computer startet, stellt er eine Reihe von LDAP-Verbindungen zu Domi-
nencontrollern und globalen Katalogservern her. Falls er zum Weiterleiten einer Nachricht Routing-
informationen benétigt, kann er diese Angaben von jedem beliebigen Domianencontroller abrufen,
weil alle tiber eine vollstindige Kopie der Konfigurationsnamenspartition verfiigen. Braucht der
Exchange Server-Computer dagegen die globale Adressliste, nimmt er Kontakt mit dem néchsten
globalen Katalogserver auf. Die empfohlene Vorgehensweise besteht darin, einen globalen Katalog-
server in der Nihe der Exchange Server-Computer aufzustellen und dafiir zu sorgen, dass sie sich alle
in demselben Standort und in derselben Doméne befinden.

DNS-Konfiguration

Im Internet (und auch in allen anderen TCP/IP-Netzwerken) wird jedes Gerit durch eine IP-Adresse
in der vierteiligen, durch Punkte getrennten Dezimalschreibweise reprisentiert, beispielsweise
192.168.0.1. Ein Gerit mit TCP/IP-Adresse wird als Host bezeichnet und erhilt einen Hostnamen, der
aus Buchstaben besteht und fiir Menschen leichter zu erkennen und zu behalten ist als die numeri-
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sche IP-Adresse. Das Format des Hostnamens lautet hostname.domdine.com. Wenn eine Ressource in
einem TCP/IP-Netzwerk durch einen Hostnamen bezeichnet wird, miissen die Computer ihn in eine
IP-Adresse umwandeln, da sie ausschliefllich iiber IP-Adressen miteinander kommunizieren. Diese
Umwandlung wird als Namensauflosung bezeichnet.

In TCP/IP-Netzwerken konnen die Hostnamen auf zwei verschiedene Weisen zu IP-Adressen aufge-
lost werden. Bei der ersten Methode benétigt man eine so genannte Hosts-Datei. Dies ist eine ein-
zelne, lineare Datei, in der lediglich die Hosts in einem Netzwerk zusammen mit ihren IP-Adressen
aufgelistet sind. Wenn Sie SMTP mit einer Hosts-Datei verwenden wollen, miissen Sie den Domii-
nennamen und die IP-Adresse der Hosts, an die IMS Nachrichten iibermittelt, in die Datei eintragen.
Dieser Vorgang kann ziemlich langwierig sein.

Die zweite Methode der Namensauflgsung ist effizienter. Bei ihr wird das so genannte Domain Name
System (DNS) herangezogen, eine hierarchisch strukturierte, verteilte Datenbank mit Hostnamen und
IP-Adressen. Damit Sie Exchange Server 2007 ausfithren kénnen, miissen Sie zuvor Windows Server
2003 Active Directory und DNS-Dienste in Threm Netzwerk installiert haben. Aufgrund der Dynamik
der neuen DNS-Implementierung werden Sie kaum noch Hosts-Dateien verwenden wollen, obwohl
sie in Windows Server 2003 weiterhin zur Verfiigung stehen.

Wahrscheinlich wiinschen Sie, dass SMTP-Hosts auferhalb Thres Netzwerks Nachrichten an Thren
SMTP-Dienst tibertragen kénnen. Zu diesem Zweck miissen Sie in der DNS-Datenbank zwei Ein-
trage erstellen, damit die Hosts von auflerhalb die IP-Adresse Ihres Servers auflosen konnen. Der
erste Eintrag ist ein Adresseintrag fiir den Exchange Server-Computer. Er kann in Windows Server
2003 dynamisch bei DNS registriert werden. Der zweite Eintrag ist ein MX-Eintrag (Mail Exchanger),
ein standardmifliger DNS-Eintrag, in dem ein oder mehrere Hosts angegeben werden, die die E-Mail
fiir eine Organisation bzw. einen Standort verarbeiten. Diesen Eintrag missen Sie manuell in die
DNS-Tabellen eingeben.

Weitere Informationen

Dieses Kapitel enthilt nur grundlegende Informationen tiber die Konfiguration von TCP/IP und
DNS, doch gibt es zu diesen Themen beinahe unerschépfliches Material. Wenn Sie weitere Einzel-
heiten dartiber benétigen, wie Sie TCP/IP und DNS in der Windows Server 2003-Umgebung ver-
wenden kénnen, lesen Sie beispielsweise Microsoft Windows Server 2003 Administrator’s Companion
von Charlie Russel, Sharon Crawford und Jason Gerend (Microsoft Press, 2006).

Zusammenfassung

In diesem Kapitel wurde beschrieben, wie Exchange Server 2007 in Windows Server 2003 integriert
ist. Es gab einen Uberblick iiber die Struktur von Active Directory und seine Zusammenarbeit mit
Exchange Server 2007. Auflerdem wurden die Internetinformationsprotokolle, die mit Windows Ser-
ver 2003 installiert werden, und die in Exchange Server 2007 verfiigbaren Dienste behandelt (wie bei-
spielsweise Outlook Web Access). In Kapitel 3, »Architektur von Exchange Server 2007«, erfahren Sie
mehr iiber die Exchange Server 2007-Architektur.
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