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[¢TIEREE Grundlagen zur Sicherheit von Exchange Server

Verletzungen der Sicherheit, wie z.B. durch Hacker, Viren, Spyware und Vorgabe falscher Identititen,
sind zu einer stindigen Bedrohung der IT-Welt geworden. Da E-Mail-Server auf den Zugriff auf
externe Netzwerke angewiesen sind, hat sich E-Mail vielerorts zum Angriffsziel Krimineller entwi-
ckelt, die tiber dieses Medium versuchen, Zugriff auf eine Organisation zu erlangen. Die Sicherheit
ist daher fir Administratoren so wichtig geworden, dass ein grofler Teil des Buchs diesem Thema
gewidmet ist.

Dieses Kapitel bietet Thnen Ratschlige dafiir, wie Sie das Eindringen in Ihr Netzwerk iiber Port 25
kompliziert gestalten und erheblich erschweren. Es gibt keine idiotensicheren Verfahrensweisen, je
mehr Sie jedoch in die Sicherheit investieren, desto besser wird Thr E-Mail-Server geschiitzt sein.
Wenn Sie jedoch mit guten Strategien aufwarten konnen und die Unterstiitzung durch ausgekliigelte
Werkzeuge haben, kénnen Sie den meisten Angriffen zuvorkommen und sie verhindern.

Globales Denken bei der Diagnose von Sicherheitsproblemen

Neulich wurde ein bekanntes US-amerikanisches Unternehmen von einer aufierhalb der Vereinig-
ten Staaten beheimateten Gruppe angegriffen. Diese Gruppe verwendete den Exchange Server-
Computer des Unternehmens, um Spam-Mails (in ihrer eigenen Sprache) an Empfinger iiberall
auf der Welt zu versenden. Zunichst sah dieses Problem nach einem Virus aus, doch dann stellte
die Firma fest, dass Hacker auf dem Exchange Server-Computer ein Programm eingerichtet hat-
ten, das ausgehende E-Mails erstellte.

Als die US-Firma das Problem erkannt hatte, befanden sich in den ausgehenden SMTP-Warte-
schlangen fast 100.000 sendebereite Nachrichten. Neben den offensichtlichen Bedenken, dass die
Empfanger der Spam-Mails verargert sein wiirden, gab es weitere mogliche negative Konsequenzen,
die das Resultat dieses Angriffs sein kénnten:

m  Rufschidigung Dadurch, dass der Missbrauch des Exchange Server-Computers zum Ver-
sand von Spam moglich war, zeigte das Unternehmen, dass seine Sicherheitsvorkehrungen
unzureichend waren. Unabhingig davon, ob diese Interpretation korrekt war oder nicht,
dnderte sie auf jeden Fall die Wahrnehmung der Firma in der Offentlichkeit.

m  Gerichtsverfahren Durch das Versenden von Spam setzte sich die Firma potenziellen Klagen
aus, die nicht nur kostenintensiv sein, sondern auch zu einer weiteren Rufschidigung fithren
kénnen.

Der Umfang der Sicherheitsvorkehrungen
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Wir alle kennen den alten Grundsatz: »Eine Kette ist nur so stark wie ihr schwichstes Glied.« Sie kén-
nen diese Denkweise sehr einfach auf die Sicherheit anwenden: »Ein Netzwerk ist nur so sicher wie
sein unsicherstes Glied.« Sie sollten E-Mail immer als eines der »unsichersten Glieder« Ihres Netz-
werks betrachten, da sie einen offensichtlichen Angriffspunkt darstellt. Angreifer verwenden E-Mails,
um Schaden anzurichten, weil es so einfach ist: Ungeachtet wie sicher Thr Netzwerk ist, bleibt die
Wahrscheinlichkeit grofi, dass Port 25 in Threr Firewall geoffnet ist und ein SMTP-Server darauf war-
tet, eingehende E-Mails zu verarbeiten.

Wenn Sie iiber Sicherheitsstrategien nachdenken, sollten Sie immer die folgende Frage beantworten:
»Gegen was sichere ich Exchange Server 20072« Die Antworten auf diese Frage sind unterschiedlich
und kénnen in vier Bereiche eingeteilt werden:



Motive krimineller Hacker

Ausspihen von Daten durch Social Engineering
Physische Sicherheit

Administrative Sicherheit

SMTP-Sicherheit

Informationen tiber Social Engineering haben Sie bereits ausfiihrlich in Kapitel 18, »Sicherheitsricht-
linien in Exchange Server 2007«, erhalten. In diesem Kapitel werden wir die anderen drei Sicherheits-
kategorien untersuchen.

PwWNRE

Motive krimineller Hacker

Obwohl es grofie Mengen von Literatur iiber die technischen Aspekte zur Absicherung eines Netz-
werks gibt, findet man nicht viel dariiber, wer Ihre Feinde sind und welche Motivation sie fiir einen
Angriff haben. Bevor Sie entscheiden kénnen, wie Sie Ihre Organisation schiitzen, miissen Sie lernen,
wie ein Hacker zu denken, herausfinden, wo Sie verwundbar sind, und dann ein Planspiel dafiir auf-
stellen, wie Sie Thr Risiko verringern. Wenn Sie verstehen, wer Thnen Schaden zufiigen mag und was
diese Personen von dem Schaden haben, konnen Sie Thre Firma und Thre Daten besser schiitzen.
Gehen Sie von folgenden Voraussetzungen aus:

m  Sie haben professionelle Gegner.

m  Sie stehen auf deren Zielliste.

m  Sie werden eines Tages angegriffen werden.

m  Sie konnen es sich nicht leisten, selbstzufrieden zu sein.

Eine der fiir eine Organisation am schwierigsten zu akzeptierenden Tatsachen ist das Vorhandensein
von Feinden, die mithilfe der Technik versuchen kénnten, ihr zu schaden. Es ist ebenfalls moglich,
dass Sie keine Gegner im herkommlichen Sinne haben. Heutzutage suchen Angreifer nach Systemen
mit Sicherheitsliicken, die sie zu ihrem Vorteil modifizieren und missbrauchen kénnen. Haufig wer-
den solche schlecht gesicherten Systeme als Basis fiir ausgefeiltere Angriffe eingesetzt.

Die Motive von Hackern kénnen vielfiltig und komplex sein. Sie werden oftmals teilweise durch ihre
Unsichtbarkeit angetrieben. Die modernen, gut ausgebildeten Hacker werden oft durch die Aussicht
auf hohe Gewinne getrieben. Im Internet kann ein Hacker in die private Welt einer Firma — ihr Netz-
werk — hineinschauen und eine Menge lernen, wihrend er anonym bleibt.

Einige Personen sind nur neugierig zu sehen, was sie iiber Thre Firma oder die Mitarbeiter in Ihrer
Firma herausfinden konnen. Diese Hacker haben oftmals keine bsen Absichten und sind sich nicht
im Klaren dariiber, dass ihre Tidtigkeiten Sicherheitsrichtlinien oder Gesetze verletzen. Das bedeutet
jedoch nicht, dass diese sorglos vorgehenden Hacker weniger gefihrlich sind.

Andere Hacker versuchen nur zu helfen. Vielleicht gehorten Sie selbst bereits ein oder zweimal dieser
Kategorie an. In Threm Eifer, hilfsbereit zu sein, umgehen Sie Sicherheitsrichtlinien, um Probleme zu
beheben oder Aufgaben im Notfall zu erledigen. Sie glauben moglicherweise sogar, dass Ihre Bemii-
hungen effizienter sind als das Befolgen vorhandener Leit- und Richtlinien. Trotzdem fillt das Umge-
hen bekannter Sicherheitsrichtlinien unter den Begriff »Hacken«.

Einige Personen handeln mit boser Absicht, beteiligen sich an Sabotageakten, Spionage oder anderen
kriminellen Aktivititen. Sie konnen zu Maulwiirfen werden und entwenden Informationen, um sie
Mitbewerbern oder fremden Gruppen zu verkaufen. Manche haben einfach Freude daran, die Arbeit
anderer wie auch ihre eigene zu zerstoren. Andere handeln aus Rache fiir ein ihnen widerfahrenes tat-
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sichliches oder empfundenes Unrecht oder glauben, sie handeln in Einklang mit ihrer festen inneren
Uberzeugung. Wieder andere gehen methodisch und berechnend vor und machen aus dem Hacken
einen Beruf und konnten einfach nur aus dem Grund, ihrer Firma Schaden zuzufiigen, eine Anstel-
lung suchen.

Die Arbeitsweise von Hackern

Hacker beginnen damit, dass sie mithilfe von Scanprogrammen die Existenz eines E-Mail-Servers
feststellen. In Verbindung mit den 6ffentlichen Informationen tiber Ihre DNS-Eintrige konnen sie in
kurzer Zeit eine Menge tiber Thr Netzwerk lernen.

Informationen iiber eine Firma zu finden, ist fiir jedermann einfach. Auch Sie kénnen es tun. Offnen
Sie einfach eine Eingabeaufforderung und geben Sie nslookup ein. Setzen Sie die Art des Eintrags,
nach dem Sie suchen, auf MX (Mail Exchanger), indem Sie set type=mx eingeben. Fiigen Sie dann
einen Doménennamen hinzu. In diesem Beispiel verwenden wir Microsoft.com. In Abbildung 19.1
sehen Sie das Ergebnis.

Abbildg. 19.1  Offentliche MX-Eintrage fiir Microsoft.com mithilfe von NSLookup finden

C:x>nslookup
Standardserver: DD-URT
Address: 192.168.8.1

> set type=mx

> microsoft.com
Server: DD-URT
fAddress: 192.168.8.1

Nicht-autorisierende Antwort:

microsoft.com MZ preference 18, mail exchanger mailb.microsoft.com
microsoft.com MZ preference 18, mail exchanger mailc.microsoft.com
microsoft.com MX preference = 18, mail exchanger maila.microsoft.com

microsoft.com nameserver = nsi.msft.net

nicrosoft.com nameserve nsd.msft.net

nicrosoft.com nameserve nsS.msft.net

nicrosoft.com nameserver nsl.msft.net

microsoft.com nameserver = ns2.msft.net
maila.microsoft.com internet address = 205.248.186.64
maila.microsoft.com internet 131.187.115.212
mailb.microsoft.com internet 131.167.115.215
mailb.microsoft.com internet address 285.248 .1686.38
mailc.microsoft.com internet address 131.167.115.214
mailc .microsoft.com internet address = 205.248_1086.32
nsl.msft.net internet address = 207.68.160.198

nz2 _msft_net internet address -

ns3.msft.net internet address .

ns4.msft.net internet address 287.46.66.126
gsS.msft.net internet address = 65.55.238.126

Als Nichstes bestimmt der Hacker auf eine oder zwei Arten die Plattform Thres SMTP-Servers. Beim
ersten Ansatz verwendet der Hacker Telnet, um eine Sitzung auf Threm Server iiber Port 25 zu 6ffnen
und die erste Meldung zu lesen. Bei Exchange Server 2007 lisst die erste Meldung keine Riickschliisse
mehr auf die installierte Version zu, allerdings schon darauf, dass der Microsoft ESMTP-Dienst lduft.
Durch Weglassen der Versionsnummer macht Microsoft es fiir Hacker schwerer herauszufinden, wel-
che Version von Exchange Server Sie einsetzen. Beachten Sie jedoch, dass Exchange Server 2007 die
einzige Version ist, die per Vorgabe die Versionsinformation verschwiegt. Es gibt Vorgehensweisen,
dies auch in dlteren Versionen zu erreichen. Ein Hacker kann also immer noch herausfinden, was er
erfahren mochte. Es wird noch einige Service Packs und eine weitere neue Version von Exchange dau-
ern, bis diese Vorgabeeinstellung Friichte trigt. In Abbildung 19.2 sehen Sie eine ESMTP-Meldung,
die von Exchange Server 2007 ausgegeben wird.



Abbildg. 19.2

Abbildg. 19.3

Die Arbeitsweise von Hackern

Eine Telnet-Sitzung zu einem Exchange Server 2003-Computer

2280 E2087-4.contoso.com Microsoft ESMTP MAIL Service ready at Thu, 15 Mar 2887 2':
2:17:37 8680 [
ehlo

250-E2887-4.contoso.com Hello [192.168.8.1141

258 KEACH58

Die dlteren Versionen von Exchange Server geben die genaue Versionsnummer des laufenden Servers
an (siehe Abbildung 19.3). Die Hauptversion 6.0 bedeutet Exchange Server 2003, Exchange 2000 Ser-
ver ist mit der Hauptversion 5.0 registriert. Ein Sendmail-Server gibt in der Meldung seinen Namen
und die verwendete Version der Sendmail-Software sowie das Betriebssystem an. Mittels solcher
Informationen kann ein Hacker seine Angriffe gezielt auf Schwachstellen einer bestimmten Version

konzentrieren.

Eine Telnet-Sitzung zu einem Exchange Server 2007-Computer

228 E2887-4.contoso.com Microsoft ESMIP MAIL Service. Version: 6.8.3798.1838
ready at Thu, 15 Mar 2807 23:28:4% -8588

ehlo

258-E2887-4.contoso.com Hello [68.187.13.81

258-TURN

SN

NHANCEDSTATUS CODES
hitmime

INARYMIME

HUNKING

RFY

—EXPS GSSAPI NTLM LOGIN
—EXPS=LOGIN

UTH GSS?EI NTLHM LOGIN

Weitere Informationen

Auch wenn Exchange Server 2007 die erste Version ist, die standardméafig keine Versionsinforma-
tionen per Telnet mehr anzeigt, konnen Sie éltere Versionen von Exchange entsprechend konfigurie-
ren. Lesen Sie nach unter http://support.microsoft.com/kb/281224/en-us, um weitere Informatio-

nen zu erhalten.

Die zweite M6glichkeit zum Bestimmen der Plattform Thres E-Mail-Servers besteht darin, ihm eine
gefilschte E-Mail zu schicken. Dies wird erreicht, indem eine E-Mail an eine wahrscheinlich nicht exis-
tierende E-Mail-Adresse wie z.B. pfannkuchen@contoso.com gesendet wird. Der Unzustellbarkeits-
bericht (Non-Delivery Report, NDR), der zuriick an den Absender geschickt wird, enthilt genauere
Angaben iiber den E-Mail-Server. Das folgende Beispiel zeigt die Nachrichtenkopfzeile, die an den
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Exchange Server-Computer im Labor von contoso.com gesendet wurde. Beachten Sie die Versionsan-
gabe in der Zeile Sent by.

Delivery has failed to these recipients or distribution lists:

pfannkuchen@contoso.com

This recipient e-mail address was not found in the recipient e-mail system. Microsoft
Exchange will not try to redeliver this message for you. Please check the recipient e-mail
address and try resending this message, or provide the following diagnostic text to your
system administrator.

Sent by Microsoft Exchange Server 2007

Diagnostic information for administrators:

Generating server: E2007-4.contoso.com

pancake@contoso.com

#550 5.1.1 RESOLVER.ADR.RecipNotFound; not found #

Original message headers:

Received: from E2007-4.contoso.com ([192.168.0.22]) by E2007-4.contoso.com
([192.168.0.22]1) with mapi; Thu, 15 Mar 2007 22:31:42 -0600

Content-Type: application/ms-tnef; name="winmail.dat

Content-Transfer-Encoding: binary

From: Francis Cat <cat.francis@contoso.com>

To: "pfannkuchen@contoso.com" <pfannkuchen@contoso.com>

Date: Thu, 15 Mar 2007 22:31:37 -0600

Subject: Test message

Thread-Topic: Test message

Thread-Index: AQHHZ4P8FQkU6/4hJka20Y89GGOrfg==

Message-ID: <48B260B970217342AAFBCDIBD19B2E5D20A39D1C1B@RE20A7-4.contoso. com>

Accept-Language: en-US

Content-Language: en-US

X-MS-Has-Attach:

X-MS-TNEF-Correlator: <48B260B9760217342AAFBCDIBD19B2ESD20A39D1C1B@E2007 -4

.contoso.com>
MIME-Version: 1.0

Da der Hacker nun weif3, welche E-Mail-Serversoftware Sie verwenden, iiberpriift er einschligige
Datenbanken, um nach Sicherheitsliicken zu suchen, die er ausnutzen kann. Die bekannten Schwach-
stellen fiir Exchange Server 2007 werden in den Microsoft Security Bulletins veroffentlicht und kén-
nen unter www.microsoft.com/security/default.mspx abgerufen werden. Bei élteren Versionen von
Exchange konnen diese Schwachstellen auch die Internetinformationsdienste (IIS) betreffen, da IIS
den SMTP-Server fiir Exchange verwaltet. In Exchange Server 2007 ist SMTP Kernbestandteil von
Exchange selbst, was die Angriffsméglichkeiten auf den Server reduziert. Andere Schwachstellen kon-
nen Microsoft Outlook Web Access (OWA) betreffen, da auch hier IIS zur Verwaltung der HTTP-Ver-
bindungen zu Exchange Server beteiligt ist. Sie sollten zumindest iiber die Schwachstellen von
Exchange Server 2007 informiert sein, diese testen und die bereitgestellten Patches installieren.

Allgemein gesagt kann ein E-Mail-Administrator mit den folgenden Arten von Angriffen rechnen:
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Pufferiiberlauf (Buffer Overflows) Dabei sendet der Angreifer eine groflere Datenmenge an
den Server als erwartet. Je nachdem, wie diese Attacke ausgefiithrt wird, kann sie den Server ver-
anlassen, die Verarbeitung komplett einzustellen oder bosartigen Code des Angreifers ausfithren.

Datenverarbeitungsfehler  Sie sind momentan nicht iiblich, doch das Prinzip besteht darin, ein
kleines Programm direkt an den Server zu senden, das der Server dann ausfiihrt. Heutzutage ist
es iiblicher, diese Programme als E-Mail-Anhidnge an ein Netzwerk zu schicken. Je nach ihrer
Funktion und ihrem Zweck konnen diese Programme Viren, Trojanische Pferde oder Wiirmer
sein (wie weiter hinten in diesem Kapitel ausfiihrlich erértert wird).

HTML-Viren Sie erfordern keine Benutzeraktivititen, um Skripts unbeaufsichtigt auszufiihren.

Maf3geschneiderte Programm fiir Angriffe auf Port 25 (SMTP) Die bekannten Varianten von
Angriffsprogrammen fiir Port 25 sind z.B. Mail-Flooding-Programme oder Programme mit einer
eigenen SMTP-Engine, die den Port fiir schidliche Zwecke in Beschlag nehmen.

Denial of Service (DoS) Ein Denial-of-Service-Angriff ist ein Angriff iiber das Netzwerk, mit
dem versucht wird, die vom Server bereitgestellten Dienste zu blockieren.

Siteiibergreifendes Scripting (Cross-Site Scripting) Dies ist der Versuch eines Angreifers,
schiddlichen Programmecode iiber einen Link einzubinden, der aus einer vertrauenswiirdigen
Quelle zu stammen scheint.

Spam und Phishing Spam oder Junk-E-Mail ist ein bekanntes Ubel und trifft jeden, der dieses
Kommunikationsmedium nutzt. Eine besondere Art von Spam, genannt Phishing-E-Mails, ver-
sucht, leichtgldubige Benutzer dazu zu verleiten, auf unsichere Weblinks zu klicken. Diese Links
fithren zu Webformularen, mit denen versucht wird, personliche Daten zu erschleichen.

Die folgenden allgemeine Mafinahmen konnen Sie zum Schutz vor den soeben beschriebenen und
anderen Angriffen unternehmen:

Physischer Zugang zum Server Verschliefen Sie die Tiiren und nutzen Sie ein biometrisches
Identifizierungsverfahren.

Viren, Trojaner und Wiirmer Nutzen Sie Antivirussoftware und scannen Sie Thre Server und
Arbeitsplatzrechner regelmiflig. Verwenden Sie die Exchange Server 2007-Funktion des Edge
Transport-Servers auf mindestens einem Computer.

Datenverlust Fiihren Sie regelmiflig Datensicherungen durch.

Unautorisierte Verwendung von Benutzerkonten Schulen Sie Thre Benutzer zum Thema
Datensicherheitsrichtlinien und erzwingen Sie sichere Passworter.
Denial-of-Service-Angriffe ~Schiitzen Sie den TCP/IP-Stack und den Router.

Schwachstellen der Plattform Installieren Sie alle Patches und aktivieren Sie nur die wirklich
notwendigen Dienste. Microsoft stellt hervorragende, kostenfreie Software bereit, die Ihre Server
auf dem neuesten Stand hilt. Diese Software heif$t Windows Server Update Services (WSUS).

Weitere Informationen

Eine Behandlung von WSUS iibersteigt den Rahmen dieses Kapitels, doch Sie konnen mehr
dariiber auf der Website von Microsoft unter dem URL http://www.microsoft.com/windows-
serversystem/updateservices/default.mspx lernen.

Der Rest dieses Kapitels soll Sie bei dem Schiitzen von Exchange Server 2007 gegen diese Arten von
Angriffen unterstiitzen. Eine kurze Abhandlung tiber die physische Sicherheit Ihres Exchange Server-
Computerss kann jedoch nicht schaden.
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Physische Sicherheit

Der physische Schutz ist ein Thema, das nicht in vielen Biichern iiber Sicherheit erwihnt wird, ins-
besondere nicht in Biichern tiber Exchange, doch es ist erwdhnenswert. Server konnen sich auf dem
Schreibtisch um die Ecke oder in einem unverschlossenen Serverraum befinden. Es ist immer sinn-
voll, Thre Server an einem sicheren Ort mit verschlieffbaren Tiiren aufzustellen. In manchen Fillen
empfehlen sich Bewegungsmelder oder andere technische Sicherheitsmafinahmen.

Wenn Sie den Zugang zu einem Server beschranken, grenzen Sie den Kreis derer ein, die sich lokal
auf dem Server anmelden, mobilen Speicher zum Einbringen eines neuen Virus oder bosartigen Pro-
gramms in Thr Netzwerk nutzen und Informationen direkt vom Server abrufen konnen. Die
Beschriankung des physischen Zugangs ist eines der leichtesten und grundlegendsten Verfahren zur
Absicherung Thres Servers gegen interne Angreifer.

Die meisten Administratoren, die dieses Buch lesen, werden bereits technische Sicherheitsmafinah-
men umgesetzt haben. Diejenigen, die ihre Server noch nicht abgesichert haben, mochten das bitte
bei der ndchsten Gelegenheit tun. Die Beschrankung des physischen Zugangs zu einem Server kann
ein grofler Schritt zum Schutz Ihrer Informationen vor moglichen Angreifern sein.

Administrative Sicherheit
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In fritheren Ausgaben dieses Buchs handelte dieser Abschnitt intensiv von administrativen Gruppen
als einer Moglichkeit, um administrative Sicherheit fiir Thren Exchange Server-Computer durchzu-
setzen. In Exchange Server 2007 hat Microsoft viele der administrativen Gruppen abgeschafft und
nur eine einzelne namens Exchange Administrator (FYDIBOHF23SPDLT) tibrig behalten, in der
nur Exchange Server 2007-Computer enthalten sind. Diese administrative Gruppe existiert nur, um
die Kompatibilitit zu dlteren Exchange Server-Computern zu gewihrleisten.

Der Name der administrativen Exchange-Gruppe, FYDIBOHF23SPDLT, klingt etwas komisch.
Genau wie die alte Routinggruppe in Exchange Server 2007, DWBGZMFD01QNBJR. Haben Sie
sich jemals gefragt, warum Microsoft gerade diese Namen gewihlt hat? Zuerst ging es darum, kei-
nen Namen zu verwenden, der bereits durch eigene Gruppenbezeichnungen eines Kunden belegt
ist. Dann zeigte das Exchange-Team etwas Kreativitit. Sehen Sie sich die beiden Namen etwas
genauer an. Beide haben die gleiche Anzahl von Zeichen und die Zahlen und Buchstaben befinden
sich jeweils an der gleichen Stelle. Um es kurz zu machen: Wenn Sie im Namen der administrativen
Gruppe jeden Buchstaben (bzw. jede Zahl) durch den im Alphabet vorangehenden ersetzen, ergibt
sich der Name »EXCHANGE12ROCKS«. Genauso finden Sie bei der Routinggruppe die Bezeich-
nung »EXCHANGE12ROCKS«, wenn Sie die Zeichen durch den im Alphabet jeweils nachfolgen-
den Buchstaben ersetzen. Es ist doch toll zu sehen, dass das Entwicklerteam so viel Spaf$ mit einem
Produkt hat, das eigentlich aus der Business-Ecke kommt.

Warum hat das Exchange-Team jedoch die administrativen Gruppen aus Exchange entfernt? Durch
die vollstindige Neugestaltung der Management-Schnittstelle und den neuen Zustindigkeitsbereich
sind administrative Gruppen einfach nicht mehr notwendig und blihen die Komplexitit der
Exchange-Verwaltung einfach nur auf. Abbildung 19.4 bietet eine Gegeniiberstellung des alten
Exchange System-Managers und der Exchange Server 2007-Verwaltungskonsole. Da es in Exchange
2007 keine administrativen Gruppen mehr gibt, benétigen Sie eine Alternative , um die administra-



Administrative Sicherheit

tive Sicherheit zu gewihrleisten. In diesem Abschnitt lernen Sie zwei Verfahren kennen, mit denen
Sie Benutzer fiir die Verwaltung verschiedenster Exchange-Funktionen hinzufiigen konnen.

Abbildg. 19.4 Der System-Manager von Exchange Server 2003 befindet sich links und die
Exchange Server 2007-Verwaltungskonsole rechts
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Die integrierten Administratorgruppen
von Exchange

Wenn Sie die Erstinstallation von Exchange Server 2007 durchfiihren, werden in Active Directory
fiinf universelle Sicherheitsgruppen erstellt, von denen jede in verschiedenen Teilen der Exchange-
Organisation besondere Rechte hat. Die folgenden vier dieser fiinf Gruppen, die in Abbildung 19.5
in Active Directory-Benutzer und -Computer gezeigt werden, dienen direkt zur Verwaltung der
Exchange-Organisation:
m  Exchange-Administrator mit Leserechten Diese Rolle erlaubt Thnen, die Konfigurationen aller
Exchange-Objekte zu sehen, aber nicht, daran Anderungen vorzunehmen.
m  Exchange-Server Diese Rolle enthilt die folgenden Rechte:
m  Mitglieder dieser Gruppe haben alle Rechte der Exchange-Administratoren mit Leserechten
m  Mitglieder dieser Gruppe haben Zugang zu serverbasierten Exchange-Konfigurationsinfor-
mationen und zu serverbezogenen Active Directory-Objekten.
m  Mitglieder dieser Gruppe konnen serverbasierte Verwaltungsaufgaben erledigen, jedoch
keine Aktionen auf der Ebene der Exchange-Organisation durchfiithren.
m  Mitglieder dieser Gruppe sind aulerdem Mitglieder der lokalen Administratorgruppe auf
dem Computer, auf dem Exchange Server 2007 installiert ist.
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m  Exchange-Empfingeradministrator Diese Rolle hat die folgenden Rechte:
m  Mitglieder dieser Gruppe haben alle Rechte der Exchange-Administratoren mit Leserechten

m  Mitglieder dieser Gruppe diirfen alle objektbezogenen Empfinger und 6ffentlichen Ordner
konfigurieren, darunter Kontakte, Gruppen, Offentliche Ordner-Objekte, Unified Mes-
saging-Postfacheinstellungen, Clientzugriffs-Postfacheinstellungen und andere Empfinger-
eigenschaften von Exchange in Active Directory.

m  Exchange-Organisationsadministrator Diese Rolle hat die folgenden Rechte:

m  Mitglieder dieser Gruppe haben alle Rechte der Exchange-Empfingeradministratoren und
weitere.

m  Benutzer in dieser Gruppe diirfen alle Aspekte der Exchange-Organisation lesen und verwal-
ten, einschliefllich der Server und der Konfiguration der Organisation.

m  Mitglieder dieser Rolle werden als Besitzer aller Exchange-bezogenen Active Directory-
Objekte betrachtet.

m  Wihrend der Exchange 2007-Installation wird diese Gruppe in die Gruppe der lokalen Server-
administratoren aufgenommen. Wenn Sie Exchange Server 2007 auf einem Doménencontrol-
ler installieren, was nicht empfohlen wird, haben Exchange-Organisationsadministratoren
zusitzliche Rechte, je nachdem, ob die lokale Administratorengruppe iiber zusitzliche Rechte
auf dem Dominencontroller verfiigt.

Wenn Sie Threr Organisation einen vollstindigen Exchange-Administrator hinzufiigen wollen, miis-
sen Sie das betreffende Benutzerkonto nur in die Gruppe der Exchange-Organisationsadministratoren
aufnehmen. Dasselbe gilt fiir die anderen Sicherheitsgruppen.

Abbildg. 195  Die in Exchange Server 2007 integrierte Sicherheitsgruppe
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Der Assistent zum Hinzufiigen von Exchange-
Administratoren

Exchange Server 2007 bietet auflerdem eine einfache Moglichkeit, Exchange-Administratoren hinzu-
zuftigen, die nur die Verantwortung fiir einen bestimmten Bereich der Exchange-Organisation
haben, wie einen einzelnen Server oder eine Servergruppe, oder die nur Empfinger verwalten kon-
nen. Sie werden sehen, dass die Delegierungsmethode fiir Administratorrechte viel flexibler und effi-
zienter ist als die Administratorgruppen der Vergangenheit.
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Abbildg. 19.6

Administrative Sicherheit

Der einfachste Weg, das Hinzuftigen von Exchange-Administratoren zu erkldren, besteht, es in der
Praxis zu zeigen. Um den Vorgang zu beginnen, 6ffnen Sie die Exchange-Verwaltungskonsole und
wihlen die Option Organisationskonfiguration, wie in Abbildung 19.6 gezeigt.
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Beachten Sie den Arbeitsbereich in Abbildung 19.6. Die Gruppen haben hier schon bestimmte
Berechtigungen fiir die Exchange-Organisation erlangt. Um Exchange-Administratoren hinzuzu-
fiigen, wihlen Sie Exchange-Administrator hinzufiigen. Es erscheint ein einseitiger Assistent, der in
Abbildung 19.7 gezeigt wird.Sie missen dreimal eine Auswahl treffen, um den Assistenten abzu-
schlielen.

Zuerst wihlen Sie die Benutzergruppe, die Exchange-Administratorrechte erhalten soll. Dann wih-
len Sie die Rolle und den Einflussbereich des neuen Exchange-Administrators. Schlie8lich, wenn Sie
die Exchange Server-Administratorrolle ausgewihlt haben, wihlen Sie zumindest einen Server, auf
den die neue Benutzergruppe Zugriff haben soll. Klicken Sie auf Hinzufiigen und wihlen Sie die
gewiinschten Server im Fenster Exchange-Server auswihlen. Abbildung 19.8 zeigt, wie der Bild-
schirm aussieht, nachdem Sie die Exchange Server-Administratorrolle und den zu verwaltenden Ser-
ver ausgewahlt haben.

Wenn Sie jemanden zur Exchange Server-Administratorrolle hinzuftigen, miissen Sie diesen
Benutzer oder diese Gruppe manuell in die lokale Administratorgruppe auf jedem zu verwalten-
den Server aufnehmen.

Wenn Sie in der Praxis diesen Assistenten benutzen, fiigt der daraus resultierende Befehl einfach die
ausgewihlten Benutzer einer der vorher beschriebenen Gruppen hinzu. Die einzige Rolle, auf die das
nicht zutrifft, ist die des Exchange Server-Administrators. Wenn Benutzer oder Gruppen dieser Rolle

zugewiesen werden, erhalten sie Vollzugriff auf die angegebenen Server und deren untergeordnete
Objekte.
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Abbildg. 19.7

Abbildg. 19.8

Der Assistent zum Hinzufligen von Exchange-Administratoren
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Tabelle 19.1

Administrative Sicherheit

Verwaltungsshell

Sie konnen die Administratorrollen auch mit der Exchange-Verwaltungsshell vergeben.

Der folgende Befehl fiigt ein Benutzerkonto hinzu, das den Exchange Server-Computer E2007-4
verwalten darf.

Add-ExchangeAdministrator -Identity 'contoso.com/Users/David So'
-Role 'ServerAdmin' -Scope 'E2007-4'

Wenn Sie jemanden mit der Exchange Server-Administratorrolle hinzufiigen, miissen Sie den
Benutzer oder die Gruppe in die integrierten lokale Administratorgruppe des Zielservers auf-
nehmen.

Der folgende Befehl fiigt einen Benutzer zur Rolle Exchange-Empfingeradministrator hinzu.
Add-ExchangeAdministrator -Identity 'contoso.com/Users/David So'

-Role 'RecipientAdmin'
Der néchste Befehl fiigt einen Benutzer zur Rolle Exchange-Administrator mit Leserechten hinzu.
Add-ExchangeAdministrator -Identity 'contoso.com/Users/David So'

-RoTe 'ViewOnlyAdmin'
Der folgende Befehl fiigt einen Benutzer zur Rolle Exchange-Organisationsadministrator hinzu.
Add-ExchangeAdministrator -Identity 'contoso.com/Users/David So'

-Role 'OrgAdmin’

Tabelle 19.1 stammt aus der Microsoft-Dokumentation iiber Rollen in Exchange Server 2007 und
bietet eine genaue Ubersicht dariiber, welche Funktion eine Administratorrolle erfiillt.

Exchange-Administratorrollen

Mitglieder Mitglied von Exchange-Berechtigungen
Exchange-Orga- ~ Administrator oder das Exchange-Empfangerad-  Vollzugriff auf den Microsoft
nisationsadminist-  Konto, das bei der ersten ministrator Exchange-Container in Active
rator Installation von Exchange lokale Administratoren- Directory

Server 2007 verwendet gruppe von <Server>

wurde.
Exchange-Emp- Exchange-Organisationsad-  Exchange-Administrator Vollzugriff auf die Exchange-
fangeradministra-  ministratoren mit Leserechten Eigenschaften im Active Direc-
tor tory-Benutzerobjekt
Exchange Server-  Exchange-Organisationsad-  Exchange-Administrato- Vollzugriff auf <Servername>
Administratoren ministratoren ren mit Leserechten

Lokale Administratoren-
gruppe von <Server>

Exchange-Admi-  Exchange-Empfangeradmi-  Exchange-Empfangerad-  Lesezugriff auf den Microsoft
nistrator mit Lese-  nistrator ministratoren Exchange-Container in Active
rechten Exchange-Serveradminist-  Exchange Server-Adminis-  Directory
rator <Name> tratoren Lesezugriff auf alle Windows-
Domanen mit Exchange-Emp-
fangern
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SicherheitsmafBnahmen fiir SMTP

StandardmiBig versucht ein SMTP-Server, iiber Port 25 eine anonyme TCP-Verbindung zu Threm
Exchange Server-Computer aufzubauen. Anonym bedeutet nicht, dass ein in Active Directory einge-
richtetes Benutzerkonto die Anfrage stellvertretend entgegennimmt, wie es beim anonymen Benut-
zerkonto von IIS, IUSR_<Computername>, der Fall ist. Im Rahmen von SMTP bedeutet anonym,
dass der SMTP-Remotedienst weder einen Benutzernamen noch ein Kennwort benétigt, um eine
Verbindung iiber Port 25 herzustellen. Somit kann standardmaf3ig jeder SMTP-Server im Internet
tiber Port 25 eine Verbindung zu Threm Exchange-Server eingehen.

Um SMTP sicherer zu machen, konnen Sie entweder die Standard- oder die integrierte Windows-
Authentifizierung (IWA) verlangen, bevor der virtuelle SMTP-Server eine eingehende Verbindung
zulisst. Diese Konfiguration ist jedoch im Internet nicht moglich, da Sie nicht voraussagen kénnen,
wer sich zukiinftig mit Threm Exchange Server-Computer verbinden wird, und daher nicht anneh-
men konnen, dass der Benutzer einen geeigneten Benutzernamen und ein Kennwort zur Aufnahme
der Verbindung hat. Dartiiber hinaus sind nicht viele Messagingadministratoren daran interessiert,
solche Sicherheitsvorkehrungen bei sich vorzunehmen. Obwohl also eine anonyme Verbindung zu
Port 25 Thres Exchange Server-Computers eine Verwundbarkeit darstellt, muss sie mit einem anderen
Ansatz als tiber das Verbot anonymer Verbindungen bewiltigt werden.

Wie schiitzen wir uns vor derartigen Angriffen? Mit Exchange Server 2007 konnen Sie einen Edge-
Transport-Server einsetzen, der Threm primiren Exchange Server-Computer die Verwaltung der
Sicherheit abnimmt. Sie erfahren mehr iiber Edge-Transport-Server in Kapitel 20, »Antispam- und
Antuvirusfunktionen«. Dieses Kapitel beschreibt ebenfalls, wie Edge-Transport-Server dabei helfen,
die Gesamtsicherheit einer Exchange-Infrastruktur zu verbessern. Allerdings sollte die herkomm-
liche Vorgehensweise, Exchange zu schiitzen, auch dann Anwendung finden, wenn Edge-Transport-
Server zum Einsatz kommen.

Der vermutlich am hiufigsten beschrittene Weg, um eine Exchange-Infrastruktur zu schiitzen, ist der
Einsatz zweier Firewalls. Eine duale Firewalltopologie ermoglicht es, Thre internen Exchange Server-
Computer zu schiitzen und auch eingehende E-Mails als Mafinahme gegen mogliche Angriffe zu fil-
tern. Der Bereich zwischen den beiden Firewalls wird Umkreisnetzwerk genannt (auch bekannt als
DMZ oder demilitarisierte Zone). Die Grundidee besteht darin, eine Verteidigungslinie gegen mogli-
che Angriffe aufzubauen. Dabei sind wir bereit, unsere Exchange Server-Computer im Umkreisnetz-
werk zu opfern, jedoch nicht die Server im internen Netzwerk. Da die Exchange Server-COmputer im
Umbkreisnetzwerk keine wichtigen Informationen beherbergen — keine Postficher oder 6ffentlichen
Ordner —, konnen Sie sowohl bei einem Angriff geopfert als auch einfach wiederhergestellt werden.
Da sie nur als Ubertragungsserver dienen, konnen wir sie zum Saubern eingehender E-Mails iiber Port
25 nutzen.

Werfen Sie einen Blick auf Abbildung 19.9. Achten Sie auf die drei Netzwerkschichten. Von oben nach
unten wird jedem Netzwerk mehr vertraut, wobei die externe Zone (also das Internet) kein Vertrauen
geniefit. Dem Umkreisnetzwerk wird mehr vertraut, da es sich hinter zumindest einer Firewall der
Organisation befindet und generell nur Server enthilt, die als »entbehrlich« betrachtet werden. In
diesem Diagramm hat die externe Firewall Port 25 geoffnet, damit eingehender SMTP-Verkehr bear-
beitet werden kann. E-Mails werden an den Edge-Transport-Server mit Exchange Server 2007 gelei-
tet, wo sie nach Viren gescannt, mit diversen Spamfiltern bearbeitet und mit verschiedenen Regeln
fiir eingehende Nachrichten gefiltert werden. Thr externer MX-Eintrag muss auf diesen Edge-Trans-
port-Server zeigen. Es gibt eine weitere wichtige Information in diesem Diagramm. Bitte beachten
Sie, dass die externe Firewall auch die Fihigkeit hat, eingehende Inhalte auf Viren und Spyware zu
iberpriifen. Wenn es moglich ist, sollten Sie Thre E-Mails immer durch eine dhnlich konfigurierte
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Firewall laufen lassen, moglichst schon, bevor sie den Edge-Transport-Server und seine Filtermecha-
nismen erreicht. Viele der heute erhiltlichen Sicherheitslosungen, wie z.B. Cisco ASA oder Sonicwall,
bieten diese zusitzliche Sicherheit.

Was die Software angeht, sollten Sie auch dariiber nachdenken, Microsoft Forefront Security fiir
Exchange einzusetzen. Forefront kann jede eingehende Nachricht mit bis zu fiinf vollstindig unab-
hingigen Virusscannern bearbeiten. Durch Einfithrung dieser mehrschichtigen Sicherheitsinfra-
struktur konnen alle eingehenden Mails von vielen verschiedenen Scan-Module bearbeitet werden,
von denen einige hardware- und andere softwarebasiert sind. Dadurch steigt die Wahrscheinlichkeit,
dass Sie gegen die neuesten Viren geschiitzt sind.

Abbildg. 199  Ein Weg, die Exchange-Infrastruktur abzusichern
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Allerdings wird Sie auch die weltbeste Sicherheitsinfrastruktur nicht immer schiitzen kénnen. Erin-
nern Sie sich bitte an einige der bekanntesten Viren der letzten Jahre, die sich sehr schnell weltweit
verbreiten konnten, normalerweise innerhalb von Stunden. Es ist fiir die Hersteller von Antiviren-
software praktisch unmoglich, den Virus zu erhalten, ihn zu analysieren, eine entsprechende Defini-
tion zu schreiben und die Definition fiir diesen Virus zu verteilen, bevor er sich weltweit verbreitet.
Sie konnen einen Edge-Transport-Server fiir die Inhaltspriifung jedoch anweisen, alle Nachrichten
unter Quarantine zu stellen oder zu 16schen, die gewisse Arten von Anhidngen enthalten, und somit
die meisten Viren aufgrund IThres Inhaltstyps abzuweisen, anstatt einen Vergleich mit einer Virende-
finitionsdatei vorzunehmen.

Bei traditionellen Antivirus-Servern sollten Sie folgendes beachten: Erstens nehmen viele der
bekannten Antivirus-Suites das Scannen nach Viren und das Scannen nach Inhalten gleichzeitig
vor. Zwar muss dieser Ansatz beim Scannen vom E-Mails kein Problem darstellen, doch sollten Sie
den Unterschied zwischen Virus- und Inhaltsscan im Auge behalten, der unterstreicht, dass beide
Scans im Umbkreisnetzwerk notwendig sind. Dies wird durch einen Edge-Transport-Server mit
Exchange Server 2007 ermoglicht. AufSerdem konnen es die finanziellen Mittel nicht zulassen, alle
im Kapitel beschriebenen notwendigen Komponenten anzuschaffen, insbesondere einen separa-
ten Exchange Server-Computer als Edge-Transport-Server und die Firewalls bzw. Sicherheitsge-
rite, die das Scannen tibernehmen. Diese Vorschlige dienen dazu, die zugrunde liegenden Kon-
zepte zu illustrieren. Daneben gibt es u.a. folgende weniger kostspielige (und weniger sichere)
Moglichkeiten:

m FEinsatz einer einzelnen Firewall mit mehreren Schnittstellen und Aufbau eines eines Umkreis-
netzwerks mittels Firewallregeln.

m Einsatz einer einzelnen Firewall und Betrieb des Edge-Transport-Servers an der internen
Schnittstelle neben Thren anderen Exchange Server-Computern.

m  Weglassen des Edge-Transport-Serversn und Auslieferung der E-Mails direkt an einen Hub-
Transport-Server.

Nach dem Scannen und der Freigabe werden die E-Mails an den internen Hub-Transport-Server
gesendet. Dieser interne Hub-Transport-Server muss so konfiguriert sein, dass er eingehende E-Mails
nur aus dem Umbkreisnetzwerk des Edge-Transport-Servers annimmt. Eingehende E-Mails, die vom
Edge-Transport-Server freigegeben sind, werden tiber den iiblichen SMTP-TCP-Port 25 iibertragen,
sodass Sie diesen Port auch in IThrer internen Firewall 6ffnen miissen. Um dies zu auf die sicherste
Weise zu tun, erstellen Sie eine Firewallregel, die Verkehr auf Port 25 nur zwischen dem Edge-Trans-
port-Server und einem der internen Hub-Transport-Server zuldsst. Dann sichern Sie den Tunnel
mittels IPsec, was in Kapitel 21 niher erkliart wird. Der interne Exchange Server-Computer sollte
aulerdem eigene Antivirussoftware besitzen, vorzugsweise von einem anderen Anbieter als auf
einem der Server im Umbkreisnetzwerk. Der Zweck dieses Modells besteht darin, sicherzustellen, dass
der Verkehr tiber Port 25 so gut wie moglich gesichert ist.

Um einen Edge-Transport-Server einzusetzen, erstellen Sie ein Abonnement fiir den Server in der
Active Directory-Domine. Das Abonnement richtet eine Einwegreplikation der Empfinger- und
Konfigurationsinformationen von Threm Active Directory zur einer ADAM-Instanz (Active Direc-
tory Application Mode) ein, die auf Threm Edge-Transport-Server ausgefiihrt wird. Zusitzlich erstellt
das Abonnement einen SMTP-Sendeconnector, der notwendig ist, um den E-Mail-Fluss von IThren
Exchange Server-Computern iiber einen Edge-Transport-Server ins Internet zu ermoglichen. Wenn
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Sie Funktionen fiir die Empfingersuche oder die Aggregation von Listen sicherer Adressen auf dem
Edge-Transport-Server einsetzen, erstellen Sie ein Abonnement fiir den Edge-Transport-Server
innerhalb der Organisation.

Weitere Informationen

Der vollstindige Vorgang, einen Edge-Transport-Server zu installieren, zu konfigurieren und ein
Abonnement zu erstellen, wird in Kapitel 20, »Antispam- und Antivirusfunktionen, beschrieben.

Kein System ist narrensicher, doch die duale Firewalltopologie hat mehrere Vorteile:

m  Durch das Weiterleiten eingehender E-Mails durch die Inhaltsfilter der Edge-Transport-Servers
konnen Sie nach Programmecode suchen, den Antivirusscanner nicht finden konnen.

m  Indem Sie Ihre E-Mails durch einen Virenscanner zwingen, tun Sie Thr Bestes, um sicherzustellen,
dass alle bekannten Viren herausgefiltert werden. Es wire unverniinftig, die E-Mails nach Passie-
ren des Inhaltsscanners nicht durch einen aktualisierten Virenscanner zu leiten, da iltere Viren
von der Inhaltspriifung moglicherweise nicht erkannt werden.

m Indem Sie alle ausgehenden E-Mails durch einen Edge-Transport-Server mit Exchange Server
2007 senden, wird die IP-Adresse (privat oder offentlich) des internen Exchange Server 2007-
Computers nicht in den 6ffentlichen DNS-Eintrigen aufgefithrt. Das bedeutet, dass ein Angrei-
fer, der eine Telnet-Verbindung zu Threm Server versucht, ihn niemals direkt erreichen kann.
Wenn Sie aulerdem den internen Exchange-Server 2007-Computer so einrichten, dass er E-Mails
nur von Exchange Server-Computern aus der DMZ annimmt, schlagen alle Versuche fehl, tiber
Port 25 und eine fremde IP-Adresse eine Verbindung mit ihm aufzunehmen.

Wenn ein Hacker sich dazu entscheidet, Thre Exchange Server-Computer im Umbkreisnetzwerk zu
zerstoren, haben Sie tatsichlich keine Werte verloren, aufler der Zeit, um sie wieder funktionsfihig
zu machen.

TIhr Unternehmen kénnte dadurch etwas Geld verlieren, dass zeitweise eine Kommunikation mittels
E-Mail nicht méglich ist, aber es verliert keine wichtigen Daten.Das ist ein wichtiger Punkt. Der Ser-
ver, auf dem Thre Daten gespeichert sind, ist der am besten geschiitzte. Die anderen, die weniger gut
geschiitzt sind, enthalten keine wichtigen Daten. Gehen diese Server verloren, sind zumindest alle
geschiftskritischen Daten auf dem internen Exchange Server 2007-Computer gespeichert. Fiir viele
Firmen ist das ein annehmbares Risiko. Dies ist der Anfang einer Verteidigungsstrategie, die mehrere
Schutzschichten bietet, angefangen bei verzichtbaren Diensten bis hin zu den unentbehrlichen, die
auf vielfiltige Weise gesichert sind.

Wie wir in diesem Kapitel immer wieder erldutert haben, ist keine Losung perfekt, sodass auch dieses
Sicherheitsmodell einige grof8e Liicken hat, wenn Sie z.B. nichts zum Schutz vor Nachrichten unter-
nehmen, die iiber Outlook Web Access an den Exchange Server-Computer geschickt werden. Port 25
ist gut geschiitzt, aber der Zugang iiber Port 80 ist weit gedffnet. Wenn Sie wissen mochten, wie OWA
abgesichert wird, verweisen wir auf @ Kapitel 24, »Outlook Web Access«.

Die zweite grofle Sicherheitsliicke in diesem Modell kann nicht geschlossen werden: Nachrichten
erreichen Thren internen Exchange Server-Computer. Solange ein Datenpaket diesen Server errei-
chen kann, ist ein Bedrohungspotenzial vorhanden. Vergessen Sie also nicht die 80%-Regel: Sie kon-
nen Thre Daten nur zu ungefihr 80% sicher machen. Doch lassen Sie sich davon nicht entmutigen,
Thre Strategien umzusetzen.
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Computerviren

In diesem Abschnitt fithren wir das Thema Computerviren etwas weiter aus und erdrtern einige Aus-
wirkungen auf Exchange Server 2007.

Was sind Viren?

Ein Virus ist Code, der sich an andere Programme oder Dateien anhingt. Wenn diese Dateien ausge-
fithrt werden, wird der Code aufgerufen und beginnt, sich selbst zu vervielfiltigen. Die Vervielfilti-
gung geschieht iiber das Netzwerk. Viren kénnen mittlerweile die Sicherheitsliicken fast jeder Platt-
form ausnutzen.

Einige Viren verbleiben im Speicher, wenn das urspriingliche Programm beendet wird. Wenn andere
Programme ausgefiihrt werden, hingt das Virus sich daran an, bis der Computer heruntergefahren
oder ausgeschaltet wird. Einige Viren haben eine »Schlafphase« und treten nur zu bestimmten Zeiten
auf oder wenn bestimmte Aktionen durchgefiihrt werden.

Es gibt viele Arten von Viren. Einige tiberschreiben vorhandenen Code oder Daten. Andere kénnen
feststellen, ob eine ausfiihrbare Datei bereits infiziert ist. Eine solche Selbsterkennung ist erforderlich,
wenn das Virus mehrfache Infektionen einer einzelnen ausfithrbaren Datei verhindern will, die zu
einem tibermifligem Groflenwachstum solcher infizierten Dateien mit einer entsprechenden Spei-
chernutzung und somit zur Entdeckung des Virus fithren konnen.

Residente Viren installieren sich bei der Ausfithrung eines infizierten Wirtsprogramms selbst als
Bestandteil des Betriebssystems. Ein solches Virus bleibt resident, bis das System heruntergefahren
wird. Wenn es einmal im Speicher vorhanden ist, kann es alle passenden Rechner infizieren, auf die
zugegriffen wird.

Ein Tarnkappen-Virus (Stealth-Virus) ist ein residentes Virus, das seiner Entdeckung entgehen will,
indem es sich in einer infizierten Datei versteckt. Es kann z.B. den Viruscode aus einer ausfiihrbaren
Datei entfernen, wenn sie gelesen (anstatt ausgefithrt) wird, sodass Antivirensoftware nur eine nicht
infizierte Form der Datei sieht.

Computerviren verbreiten sich hauptsichlich durch den Gebrauch von E-Mail und treten in der
Regel in E-Mail-Anhingen auf. Wenn das Virus seinen Weg in den Nachrichtenstrom findet, nutzt es
die Fahigkeit des Clients, E-Mails zu senden und zu empfangen, um sich selbst schnell zu vermehren
und so bald wie méglich Schaden anzurichten.

Ein notwendiger Aspekt zum Schutz Ihres Nachrichtensystems vor Viren ist die Schulung der Benut-
zer. Sie sollten lernen, welche Anhinge sie 6ffnen diirfen. Ihre Richtlinien zur Datensicherheit sollten
die Arten von E-Mails und Anhidngen beschreiben, die die Benutzer 6ffnen diirfen. Zum Beispiel
sollte Benutzern in zwei Fillen das Offnen von Anhingen verboten werden: wenn Sie sie nicht erwar-
tet haben und wenn sie von unerkannten Aliasnamen stammen.

Wenn immer es moglich ist, sollten Sie einen zentralisierten Antivirusdienst nutzen, der die Clients
im Netz tiber einen zentralen Server aktualisiert. Die meisten dieser Losungen ermoglichen es Thnen,
Clients detailliert und vorausschauend zu betreuen und Probleme zu beheben, bevor sie auftreten.



Was sind Viren?

Trojanische Pferde

Ein Trojanisches Pferd (auch bekannt als Trojaner) ist ein bgsartiges Programm innerhalb eines nor-
malen, sicher erscheinenden Programms. Der Unterschied zwischen einem Virus und einem Troja-
nischen Pferd besteht darin, dass Letzteres eingebettet und das Virus an die (ausfithrbare) Datei ange-
hingt ist.

Wenn das normale Programm ausgefiihrt wird, ist auch der bosartige Code aktiv und kann Schaden
anrichten oder wichtige Informationen entwenden oder beschddigen. Ein Beispiel fiir ein Trojani-
sches Pferd ist ein Textverarbeitungsprogramm, das dem Benutzer ermoglicht, ein Dokument zu
erstellen, wahrend im Hintergrund bésartiger Code ausgefiihrt wird, der Dateien 16scht oder andere
Programme zerstort.

Trojanische Pferde werden im Allgemeinen durch E-Mail oder Wiirmer verbreitet; Letzteres sind Pro-
gramme, die sich selbst ausfithren. Der von einem Trojanischen Pferd angerichtete Schaden ist mit
dem eines Virus vergleichbar: von gering bis geschiftskritisch. Sie sind vor allem deswegen Furcht
erregend, weil die Benutzer in den meisten Fillen den verursachten Schaden nicht bemerken. Die
bosartige Funktion wird durch den scheinbar niitzlichen Effekt des Programms getarnt.

Wiirmer

Wie bereits erwihnt, sind Wiirmer Programme, die sich selbst ausfithren. Weder betten Sie sich in
andere Programme ein oder hingen sich daran an, noch miissen sie das tun, um sich zu vermehren.
Sie konnen tiber Netzwerkverbindungen von Computer zu Computer wandern und sind selbstver-
mehrend. Es kénnen Teile von Wiirmern auf vielen verschiedenen Rechnern ausgefiihrt werden oder
das ganze Programm auf einem einzelnen. Normalerweise verandern Wiirmer keine anderen Pro-
gramme, obwohl sie anderen Code mitfiihren kénnen, der das tut.

Die ersten Netzwerkwiirmer waren dazu gedacht, sinnvolle Verwaltungsaufgaben wahrzunehmen,
indem sie Figenschaften des Betriebssystems zu ihrem Vorteil verwendeten. Bosartige Wiirmer nut-
zen Sicherheitsliicken des Systems fiir ihre eigenen Zwecke aus. Das Freisetzen eines Wurms fithrt in
der Regel zu kurzen Ausbriichen und fihrt ganze Netzwerke herunter.

Der Schaden, den Wiirmer anrichten kénnen, reicht wie bei Trojanischen Pferden und Viren von
unbedeutend bis kritisch. Die Art und das Ausmaf$ des Schadens miissen fiir jeden Wurm individuell
bewertet werden. Wiirmer konnen jedoch Trojanische Pferde und Viren installieren, die dann ihren
eigenen Code ausfiithren

Es kann sehr schwierig sein, einem Angriff durch eine Kombination aus einem Wurm un d einem
Trojanischen Pferd oder einem Virus, unbeschadet zu entgehen. Die Auswirkungen von Viren, Tro-
janischen Pferden und Wiirmern auf Ihr Nachrichtensystem und Thr Netzwerk sollten Sie nicht
unterschitzen. Da sie E-Mail verwenden, um Sicherheitsliicken im System auszunutzen, reicht die
Installation von Antivirensoftware alleine nicht aus. Sie miissen dariiber hinaus sicherstellen, dass
bekannte Sicherheitsliicken in allen Thren Betriebssystemen geschlossen werden. Konzentrieren Sie
sich nicht nur auf Server. Jedes Gerit sollte so schnell wie méglich mit den aktuellsten Softwarekor-
rekturen eines jeden Herstellers aktualisiert werden. In den meisten Umgebungen miissen diese Kor-
rekturen vor der Installation getestet werden. Aber installieren Sie sie, nachdem sie getestet wurden.
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Spam

Spam (Junk-E-Mail) ist ein groles Problem. Ein Kunde, fiir den der Autor kiirzlich arbeitete, fithrte
seine erste Software zur E-Mail-Filterung ein und stellte fest, dass er 46% weniger eingehende E-Mail

Tabelle 19.2
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hatte.

Die neue Funktion des Edge-Transport-Servers in Exchange Server 2007 bietet neue Moglichkeiten,
die Thnen dabei helfen kénnen, das Aufkommen von Spam, der Thr Unternehmen erreicht, erheblich
zu reduzieren. Die Edge-Transport-Serverfunktion verfiigt tiber folgende Agents, die dabei helfen.
Thre E-Mail-Infratruktur zu schiitzen. Die Angaben in Tabelle 19.2 stammen direkt aus der Micro-
soft-Dokumentation fiir den Edge-Transport-Server.

Edge-Transport-Server-Agents

Name des Agents Beschreibung

Verbindungsfilter-Agent

Fuhrt eine Filterung von Host-IP-Adressen auf der Grundlage von Anbie-
tern von Positivlisten und IP-Sperrlisten durch.

Adressumschreibungs-Agent

Verandert SMTP-Adressen von Empfangern in eingehenden Nachrichten
auf der Grundlage von vordefinierten Adress-Aliasen. Adressumschrei-
bung kann in Situationen nutzlich sein, in denen eine Organisation interne
Domanen verbergen mochte.

Edge-Transport-Server-Agent

Verarbeitet alle mittels SMTP empfangenen Nachrichten, um die Trans-
portregeln eines Edge-Transport-Servers durchzusetzen.

Sender ID-Agent

Entscheidet, ob der sendende SMTP-Host berechtigt ist, Nachrichten an
die SMTP-Domane des Absenders zu schicken.

Empfangerfilter-Agent

Pruft, ob die wahrend der SMTP-Sitzung Gber den RCPT TO:-Befehl ange-
gebenen Empfanger gultig und nicht in der Liste der blockierten SMTP-
Adressen und Domanen enthalten sind.

Absenderfilter-Agent

Pruft, ob der Absender im MAIL FROM-Feld gultig und nicht in der Liste
der blockierten SMTP-Adressen und Doménen enthalten ist.

Inhaltsfilter-Agent

Verwendet die Micsoft SmartScreen-Technologie, um auf den Inhalt einge-
hender Nachrichten zuzugreifen, und erstellt eine SCL-Bewertung fur
Spam auf der Grundlage der Transport- und Speicherschwellenwerte.

Protokollanalyse-Agent

Arbeitet mit Inhaltsfilter-, Absenderfilter-, Empfangerfilter- und Sender ID-
Agents zusammen, um die Vertrauenswurdigkeit eines Absenders (SRL-
Bewertung) zu ermitteln und auf dieser Grundlage MaBBnahmen einzulei-
ten.

Anlagenfilter-Agent

Filtert Nachrichten auf der Grundlage des Namens der Anlage, der Datei-
erweiterung oder des MIME-Typs, um potenziell schadliche Nachrichten zu
blockieren oder Anhange zu entfernen.

Adressumschreibungs-Agent fur
ausgehende Nachrichten

Veréndert SMTP-Adressen von Absendern in ausgehenden Nachrichten
auf der Grundlage vordefinierter Adress-Aliase. Adressumschreibung kann
in Situationen nutzlich sein, in denen eine Organisation interne Domanen
verbergen mochte.

Forefront Security fur Exchange-
Routing-Agent

Verantwortlich fur die Verbindung mit dem Transport-Stack ,um sicherzu-
stellen, dass der Scanvorgang Nachrichten vor der Auslieferung an den
Hub-Transport-Server pruft.

Viele dieser Funktionen werden in Kapitel 20, »Antispam- und Antivirusfunktionen, und Kapitel 21,
»Exchange Server 2007-Nachrichten schiitzen«, beschrieben.



Sicherheitstools von Microsoft

Sicherheitstools von Microsoft

Um Sie dabei zu unterstiitzen, eine Exchange-Infrastruktur bereitzustellen und zu warten, die so
sicher wie moglich ist, bietet Microsoft eine Reihe von Werkzeugen an, um Schadsoftware zu entfer-
nen, die Konfiguration Ihrer Installationen zu priifenund um Thnen bei zahlreichen Servereinstellun-
gen zu helfen.

m  Tool zum Entfernen bosartiger Software Das Microsoft-Tool zum Entfernen bosartiger Soft-
ware priift Computer unter Windows XP, Windows 2000 und Windows Server 2003 auf Infekti-
onen mit bestimmter gingiger Schadsoftware, z.B. Blaster, Sasser und MyDoom, und hilft dabei,
diese Infektionen zu entfernen. Wenn der Erkennungs- und Entfernungsprozess abgeschlossen
ist, zeigt das Tool einen Ergebnisbericht an, in dem steht, welche Schadsoftware gefunden und
entfernt wurde. Microsoft gibt immer am zweiten Dienstag des Monats sowie bei Bedarf zum
Schliefen einer Sicherheitsliicke eine aktualisierte Fassung dieses Werkzeugs heraus. Lassen Sie
das Microsoft-Tool zum Entfernen bésartiger Software regelmifSig auf IThren Exchange Server-
Computer laufen, um sicherzustellen, dass Thr System ungefihrdet ist.

Weitere Informartionen

Weitere Informationen zum Download des Tools finden Sie unter http://www.microsoft.com/
security/malwareremove/default.mspx.

m  Microsoft Baseline Security Analyser Der Microosoft Baseline Security Analyser (MBSA) ist
ein Werkzeug, das Thre bestehende Umgebung analysiert und im Besonderen priift, wie eine
Reihe von Microsoft-Produkten konfiguriert sind, z.B. Windows 2000 SP3, Windows XP und
Windows Server 2003, Office XP, Office 2003 und Office 2007, Exchange 2000, Exchange 2003
und Exchange 2007, SQL Server 2000 SP4 und SQL Server 2005. Diese Informationen vergleicht
Microsoft mit einer Liste empfohlener Einstellungen und erstellt fiir Sie einen Bericht mit vorge-
schlagenen Mafinahmen, mit denen Sie die Sicherheit Threr Infrastruktur verbessern kénnen.

Weitere Informationen

Weitere Informationen zum Download des Microsoft Baseline Security Analyzers finden Sie
unter http://www.microsoft.com/technet/security/tools/mbsa2/default.mspx.

m  Security Configuration Wizard Windows Server 2003 Service Pack 1 enthilt den Security Con-
figuration Wizard (SCW), ein Werkzeug, mit dem Sie die Angriffsfliche Ihrer Windows Server-
Computer reduzieren kénnen. SCW hilft Administratoren dabei, Sicherheitsrichtlinien nach
dem Prinzip der geringsten Berechtigungen zu erstellen. Dies bedeutet, die auf einem Server lau-
fenden Dienste auf ein Minimum zu reduzieren, sodass sie nicht fiir Angriffe auf das System
genutzt werden konnen.
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Zusammenfassung

In diesem Kapitel haben wir ausgefiithrt, wie Hacker denken und wie Sie eingehende SMTP-E-Mail
sowie den administrativen Zugriff auf Thren Exchange Server-Computer absichern. Wir haben die
Unterschiede zwischen einem Virus, einem Trojanischen Pferd und einem Wurm beschrieben und
ein Verfahren zur Sicherung des eingehenden SMTP-Verkehrs dargestellt. Auflerdem sind Sie auf
zwei weitere Bereiche in diesem Buch verwiesen worden, die sich mit der Absenderfilterung und der
Sicherung von OWA befassen. Im nichsten Kapitel legen wir dar, wie Sie E-Mail-Nachrichten mit-
hilfe von Verschliisselung und Zertifikaten schiitzen.



